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1. Загальна інформація 

Назва дисципліни  Безпека інформації в інформаційно-комунікаційних системах 

Рік викладання  2021-2022 навчальний рік 

Викладач  

Лектор - Смірнов Сергій Анатолійович, кандидат технічних наук, доцент кафедри кібербезпеки та програмного 

забезпечення, http://kbpz.kntu.kr.ua/smirnov-sergiy/ 

Асистент – Дрєєва Ганна Миколаївна, аспірант кафедри кібербезпеки та програмного забезпечення, 

http://kbpz.kntu.kr.ua/dreeva-ganna/ 

Контактний телефон  (0522)-390-449 – кафедра кібербезпеки та програмного забезпечення, робочі дні з 830 до 1420 

E-mail:  gannadreeva@gmail.com 

Консультації  
Очні – відповідно до затвердженого графіку консультацій; 

Онлайн консультації - е-листування, Telegram, Viber -  в робочі дні з 830 до 1420 

 

2. Анотація дисципліни 

Курс «Безпека інформації в інформаційно-комунікаційних системах» спрямована для набуття теоретичних знань та практичних навичок з 

питань забезпечення захисту інформації в інформаційно-комунікаційних системах. Включає в себе вивчення основних понять, правових 

положень, програмних та апаратних засобів захисту інформації в інформаційно-комунікаційних системах. 

3. Мета і завдання дисципліни 

Метою викладання дисципліни «Безпека інформації в інформаційно-комунікаційних системах» є забезпечення здобувачів вищої освіти 

комплексом знань, умінь та навичок, необхідних для застосування в професійній діяльності у сфері кібербезпеки, а саме захисту інформації в 

інформаційно-комунікаційних системах. 

Основними завданнями вивчення дисципліни є: 

КФ 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних методів і моделей інформаційної безпеки та/або 

кібербезпеки  

КФ 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту інформації на об’єктах інформаційної діяльності 

4. Формат дисципліни 

Для денної форми навчання: 

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних презентацій, у 

поєднанні з виконанням лабораторних робіт. Формат очний (offline / Face to face) 

Для заочної форми навчання: 

Під час сесії формат очний (offline / Face to face), у міжсесійний період – дистанційний (online). 

http://kbpz.kntu.kr.ua/smirnov-sergiy/
http://kbpz.kntu.kr.ua/dreeva-ganna/


5. Результати навчання 

 

У результаті вивчення навчальної дисципліни студент повинен забезпечити наступні програмні результати: 

- здійснювати професійну діяльність на основі знань сучасних інформаційно-комунікаційних технологій; 

-розробляти та аналізувати проекти інформаційно-телекомунікаційних систем базуючись на стандартизованих технологіях та протоколах 

передачі даних; 

- виконувати аналіз програмного забезпечення з метою оцінки на відповідність встановленим вимогам інформаційної і\або кібербезпеки в 

інформаційно телекомунікаційних системах; 

- аналізувати та визначати можливість застосування технологій, методів та засобів криптографічного захисту інформації; 

- аналізувати та визначати можливість застосування технологій, методів та засобів технічного захисту інформації; 

– впроваджувати заходи та засоби технічного захисту інформації від витоку технічними каналами. 

 6. Обсяг дисципліни 

 

Ознака дисципліни, вид заняття  Кількість годин 

Рекомендації щодо семестру вивчення  7 семестр 

Спеціальність  125 Кібербезпека  

Кількість кредитів / годин  4/120 

Кількість змістових модулів  2 

Нормативна / вибіркова  нормативна 

лекції  28 

лабораторні роботи  14 

самостійна робота  48 

Вид підсумкового контролю : екзамен 30 

7. Пререквізити 

Враховуючи послідовність накопичення знань та інформації, дисципліна вивчається після викладання наступних дисциплін: «Інформаційна 

безпека держави», «Основи криптографічного захисту  інформації», «Менеджмент інформаційної безпеки». 

8. Технічне і програмне забезпечення /обладнання 

Для викладання навчальної дисципліни застосовується матеріально-технічна база кафедри кібербезпеки та програмного забезпечення: 

мультимедійний проектор Epson EB-X41, спеціалізовані комп’ютерні лабораторії з персональними комп’ютерами Athlon 2.4, (15 шт.), AMD 

Semprom LE-1150 (18 шт.), Athlon II 215x2 (10 шт.), AMD Duron 1,2 GHz (15 шт.), програмне забезпечення OpenOffice версії 4.1.7 (ліцензія 

LGPL), Google Chrome версії 80.0.3987.162 (ліцензія EULA), відкрита бездротова мережа Wi-Fi, вільний доступ до Інтернету. 



9. Політика дисципліни 

Академічна доброчесність: 

Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. Детальніше за 

посиланням URL : http://www.kntu.kr.ua/doc/Кодекс академічної доброчесності.pdf 

Відвідування занять є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 

Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 

Поведінка на заняттях 

Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 

При організації освітнього процесу в Центральукраїнському національному технічному університеті студенти, викладачі та адміністрація 

діють відповідно до: Положення про організацію освітнього процесу; Положення про організацію вивчення навчальних дисциплін вільного 

вибору; Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ; Кодексу академічної доброчесності ЦНТУ. 



 

10. Навчально-методична карта дисципліни 

7 семестр 

Тиждень, дата, 

академічні години Тема, основні питання  Форма діяльності 

(заняття) /формат Матеріали  
Література, 

інформаційні 

ресурси 
Завдання, години  Вага оцінки  Термін виконання 

Змістовий модуль І. Основи безпеки інформації в інформаційно-телекомунікаційних системах.. 

Тиж. 1-2 

(за розкладом) 

4 год. 

Тема 1 Правові та 

організаційні засади 

захисту інформації в 

інформаційних 

системах  

Законодавство 

України в сфері 

захисту інформації. 

Закон України "Про 

захист інформації в 

інформаційно -

телекомунікаційних 

системах". 

Інформаційна безпека 

як складова 

національної безпеки 

україни. Поняття 

суб’єкту і об’єкту 

інформаційної 

безпеки. 

 

Лекція / 

Face to face 
Презентація  1,2 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 1. 

4 год. 

4 бали 
Самостійна робота 

до 3 тижня 

Тиж. 1-2 

(за розкладом) 

2 год. 

Тема 1 Правові та 

організаційні засади 

захисту інформації в 

інформаційних 

системах. 

Вивчення правових 

засад захисту 

інформації в ІКС 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 1. 

3 год. 

6 балів 
Самостійна робота 

до 3 тижня 

Тиж. 3-4 

(за розкладом) 

4 год. 

Тема 2 Засоби 

антивірусного 

захисту інформації у 

інформаційно- 

телекомунікаційних 

мережах 

Структура та 

Лекція / 

Face to face 
Презентація  1,3 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 2. 

4 год. 

4 бали 
Самостійна робота 

до 5 тижня 



призначення системи 

антивірусного 

захисту на стадії 

технічної 

експлуатації ІКС. 

Принцип ієрархічної 

рівневої побудови 

системи 

антивірусного 

захисту. Засоби 

захисту від 

комп’ютерних вірусів 

та їх особливості. 

Сфери 

відповідальності й 

обов’язки групи 

антивірусного 

захисту, користувачів 

та групи 

супроводження. 

Тиж. 3-4 

(за розкладом) 

2 год. 

Тема 2 Засоби 

антивірусного 

захисту інформації у 

інформаційно- 

телекомунікаційних 

мережах 

Основні принципи 

розробки та 

використання 

антивірусного 

захисту ІКС 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 2. 

3 год. 

6 бали 
Самостійна робота 

до 5 тижня 

Тиж. 5-6 

4 год. 

Тема 3 Програмні 

методи та засоби 

захисту інформації в 

ІКС 

Класифікація 

програмних засобів 

захисту інформації. 

Функції програмних 

засобів керування 

захистом інформації. 

Поняття про 

цифровий підпис 

(ЕЦП), вимоги до 

нього. Класифікація 

ЕЦП. 

Лекція / 

Face to face 
Презентація 1,3 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 3. 

4 год. 

4 бали 
Самостійна робота 

до 7 тижня 



Тиж. 5-6 

(за розкладом) 

2 год. 

Тема 3 Програмні 

методи та засоби 

захисту інформації в 

ІКС Освоєння 

практичних навичок з 

встановлення, 

модифікації та 

роботи з 

програмними 

засобами захисту 

інформації в ІКС. 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 3. 

3 год. 

6 балів 
Самостійна робота 

до 7 тижня 

 Максимальна кількість балів за змістовим модулем 1 30 балів  

Змістовий модуль 2. Поєднання програмних та технічних засобів захисту інформації в ІКС. 

Тиж. 7-8 

(за розкладом) 

4 год. 

Тема 4 Технічний 

захист інформації в 

ІКС 

Система технічного 

захисту інформації в 

Україні. Положення 

про технічний захист 

інформації в Україні. 

Порядок створення 

комплексів 

технічного захисту 

інформації на 

об'єктах 

інформаційної 

діяльності. 

Лекція / 

Face to face 
Презентація 1,3 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 4. 

4 год. 

2 бали  
Самостійна робота 

до 8 тижня 

Тиж. 7-8 

(за розкладом) 

2 год. 

Тема 4 Технічний 

захист інформації в 

ІКС 

Захист інформації в 

ком’ютерній системі 

технічними засобами 

 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 4. 

3 год. 

6 балів 
Самостійна робота 

до 9 тижня 

Тиж. 9-10 

(за розкладом) 

4 год. 

Тема 5 Апаратно-

програмні методи та 

засоби захисту 

інформації в ІКС 

Призначення та 

функції. Класифікація 

програмно-апаратних 

засобів захисту 

інформації. Апаратні 

ключі захисту. 

Біометричні засоби 

Лекція / 

Face to face 
Презентація 3 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 5. 

4 год. 

2 бали  
Самостійна робота 

до 11 тижня 



автентифікації 

користувачів. 

Тиж. 9-10 

(за розкладом) 

2 год. 

Тема 5 Апаратно-

програмні методи та 

засоби захисту 

інформації в ІКС 

Захист комп’ютерної 

мережі комплексом 

апаратно-програмних 

засобів 

 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 5. 

3 год. 

6 балів 
Самостійна робота 

до 11 тижня 

Тиж. 11 

(за розкладом) 

4 год. 

Тема 6 

Криптографічні 

методи захисту 

інформації в ІКС 
Законодавство 

України в сфері 

криптографії. 

Державні стандарти 

криптографічного 

захисту. Основи 

криптографічного 

захисту в ІКС. 

Криптографічні 

протоколи. Контроль 

цілісності. 

Лекція / 

Face to face 
Презентація 5 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 6. 

4 год. 

2 бали  
Самостійна робота 

до 13 тижня 

Тиж. 11-12 

(за розкладом) 

2 год. 

Тема 6 

Криптографічні 

методи захисту 

інформації в ІКС 
Розробка та 

впровадження 

криптографічного 

захисту в ІКС. 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 6. 

3 год. 

6 балів 
Самостійна робота 

до 13 тижня 

Тиж. 13-14 

(за розкладом) 

4 год. 

Тема 7 

Стеганографічні 

методи захисту 

інформації в ІКС  

Класифікація методів 

стеганографії. Вибір 

стеганографічного 

контейнера. Форматні 

та не форматні 

методи вбудовування 

інформації в 

контейнери. 

Лекція / 

Face to face 
Презентація 4 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 7. 

4 год. 

2 бали  
Самостійна робота 

до 14 тижня 



Тиж. 13-14 

(за розкладом) 

2 год. 

Тема 7 

Стеганографічні 

методи захисту 

інформації в ІКС 

Використання 

стеганографії для 

захисту інформації в 

ІКС. 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
6 

Самопідготовка до 

виконання 

лабораторної роботи 

№ 7. 

2 год. 

4 бали 

Самостійна робота 

до 14 тижня 

включно 

 Максимальна кількість балів за змістовим модулем 2 30 балів  

 Максимальна кількість балів за екзамен 40 балів  

 

11. Система оцінювання та вимоги 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 

Форма підсумкового контролю: екзамен. 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Безпека інформації в інформаційно-комунікаційних системах» 

здійснюється згідно з кредитною трансферно-накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння 

дисципліни визначається за 100-бальною шкалою. 

Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час аудиторних занять та самостійної роботи, 

виконання лабораторних робіт), для оцінювання якої призначається 60 балів, та екзамену, максимальна оцінка за який складає 40 балів. 

 

Розподіл балів, які отримують студенти при вивченні дисципліни «Безпека інформації в інформаційно-комунікаційних системах» 

7 семестр 

Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Екзамен Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 

40 100 

Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР 

4 6 4 6 4 6 2 6 2 6 2 6 2 4 

30 30 

 

Примітка: Т1, Т2,…,Т10 – тема, Л – теоретичні (лекційні) заняття, ЛР – лабораторні роботи 

 



Шкала оцінювання: національна та ЄКТС 

 

Сума балів за всі види 

навчальної діяльності 
Оцінка ЄКТС 

Оцінка за національною шкалою 

для екзамену, курсового проекту (роботи), практики 
для заліку 

90-100 А відмінно 

зараховано 
82-89 В 

добре 
74-81 С 
64-73 D 

задовільно 
60-63 Е 

35-59 FX незадовільно з можливістю повторного складання 
не зараховано з можливістю 

повторного складання 

1-34 F незадовільно з обов’язковим повторним вивченням дисципліни 
не зараховано з обов’язковим 

повторним вивченням 

дисципліни 

 

Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 

навчально-методичній карті. Розподіл балів між видами занять (лекції, практичні заняття, самостійна робота) можливий шляхом спільного 

прийняття рішення викладача і студентів на першому занятті: оцінку «відмінно» (90-100 балів, А) заслуговує студент, який:   

- всебічно, систематично і глибоко володіє навчально-програмовим матеріалом;  

- вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях;  

- засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою;  

- засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх значення для професії, яку він набуває;  

- вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію;  

- самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально 

програмового матеріалу, проявив нахил до наукової роботи.  

оцінку «добре» (82-89 балів, В) – заслуговує студент, який:  

- повністю опанував і вільно (самостійно) володіє навчально-програмовим матеріалом, в тому числі застосовує його на практиці, має 

системні знання достатньому обсязі відповідно до навчально-програмового матеріалу, аргументовано використовує їх у різних ситуаціях;  

- має здатність до самостійного пошуку інформації, а також до аналізу, постановки і розв'язування проблем професійного спрямування;  

- під час відповіді допустив деякі неточності, які самостійно виправляє, добирає переконливі аргументи на підтвердження вивченого 

матеріалу;  

оцінку «добре» (74-81 бал, С) - заслуговує студент, який:  

- в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок;  



- вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на 

практиці, контролювати власну діяльність;  

- опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою;  

оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 

- знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній професії;  

- виконує завдання, але при рішенні допускає значну кількість помилок;  

- ознайомлений з основною літературою, яка рекомендована програмою; 

- допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 

оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 

- володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 

оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 

- виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань. 

оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 

- володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 

- допускає грубі помилки при виконанні завдань, передбачених програмою;  

- не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення даної 

дисципліни. 

 

12. Рекомендована література 

Базова 

1. Смірнов С.А. /Основи безпеки в комп’ютерних мережах. Навчальний посібник/ Смірнов С.А., Смірнов О.А., Гнатюк С.О., Кавун С.В., 

Терейковський І.А., Жмурко Т.О., Коваленко А.С. – Кропивницький: вид. Лисенко В.Ф. 2018. – 177 с. 

2. Логінова Н. І./ Правовий захист інформації : навчальний посібник / Н. І. Логінова, Р. Р. Дробожур. – Одеса : Фенікс, 2015. – 264 с. 

3. Тарнавський, Ю. А. /Технології захисту інформації/ Тарнавський, Ю. А. - Київ : КПІ ім. Ігоря Сікорського, 2018. – 162 с. 

4. Youssef Bassil. /Steganography: From Black Magic to the Magic of Science: The Secret Art of Deception/ Youssef Bassil - LAP LAMBERT 

Academic Publishing, 2012 – 714 p. 

5. Гулак Г.М./ Основи криптографічного захисту інформації/ Гулак Г.М., Мухачов В.А., Хорошко В.О., Яремчук Ю.Є./ Вінниця ВНТУ- 2012, 

198 с. 

 

Методичне забезпечення 



6. Бісюк В.А., Смірнов С.А., Дрєєва Г.М. / Безпека інформації в інформаційно-комунікаційних системах. Методичні рекомендації / Бісюк 

В.А., Смірнов С.А. / ЦНТУ, 2021 – 50 с. 

Допоміжна 

7. Смирнов С.А., Смирнов А.А., Мохамад Абу Таам Гани, Коваленко А.В. Сравнительные исследования математических моделей 

технологии распространения компьютерных вирусов в информационно-телекоммуникационных сетях. Збірник наукових праць "Системи 

обробки інформації". – Випуск 9(125). – Х.: ХУПС – 2014. – С. 105-110. Режим доступу: http://www.hups.mil.gov.ua/periodic-app/article/12034 

8. Smirnov, S., Moskovchenko, I., Kuznetsov, A., Kavun, S., Akhmetov, B., Bilozertsev, I. «Heuristic methods for the design of cryptographic Boolean 

functions». International Journal of ComputingVolume 18, Issue 3, 2019, Pages 265-277. (https://www.scopus.com/record/display.uri?eid=2-s2.0-

85073210242&origin=resultslist&sort=plf-f&src=s&sid=ab63b04bf35a424c38e0c9e56f6fa6cc&sot=autdocs&sdt=autdocs&sl=18&s=AU-

ID%2857210120800%29&relpos=1&citeCnt=0&searchTerm) 

9. Smirnov S., Sauanova K., Sagyndykova S., Buriachok V., N. Mazur, Anosov A., Malyukov V. Development of a model of cyber security 

management for automated systems. International Journal of Civil Engineering & Technology (IJCIET) – Scopus Indexed.Volume:10, Issue: 3, Pages:454-

463. 

10. Смірнов С.А., Смірнов О.А., Поліщук Л.І., Смірнова Т.В., Конопліцька-Слободенюк О.К. Метод формування антивірусного захисту 

даних з використанням безпечної маршрутизації метаданих. Кібербезпека: освіта, наука, техніка. – Том 3 № 3. – Київ: КУ ім. Бориса Грінченка. – 

2019. – С. 63-87. https://doi.org/10.28925/2663-4023.2019.3.6387 

Режим доступу: http://nbuv.gov.ua/UJRN/cest_2019_3_7 

Інформаційні ресурси 

11. - Дистанційна освіта ЦНТУ. – URL: http://moodle.kntu.kr.ua/course/view.php?id=173 

12. – Захист інформації на об’єктах інформаційної діяльності. Основні положення. 

http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?showHidden=1&art_id=102265&cat_id=46556&ctime=1344504841243 

13. – Закон України про захист інформації в інформаційно-телекомунікаційних системах. https://zakon.rada.gov.ua/laws/show/80/94-вр 
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