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1. Загальна інформація 

 

Назва дисципліни Організація управлінської роботи у сфері кібербезпеки 

Рік викладання 2021-2022 навчальний рік 

Викладач Усік Павло Сергійович, викладач кафедри кібербезпеки та програмного забезпечення 

Контактний телефон служб. (0522) 390-449 

E-mail usikpase@kntu.kr.ua  

Консультації Очні консультації відповідно до затвердженого графіку консультацій 

Онлайн консультації засобами електронної пошти mr.usik@ukr.net у робочі дні 

Курс у системі дистанційного 

навчання 

http://moodle.kntu.kr.ua/course/view.php?id=1769 

 

2. Анотація до дисципліни 

Курс «Організація управлінської роботи у сфері кібербезпеки» призначений для набуття теоретичних знань з організації 

управлінської роботи у кібербеспекі та практичних навичок. Враховуючи послідовність накопичення знань та інформації, дисципліна 

викладається на базі знань з фундаментальних та професійноорієнтованих дисциплін «Інформаційне забезпечення управлінської 

діяльності», «Управління фахівцями для забезпечення кібербезпеки». 

 

3. Мета і завдання дисципліни 
Метою викладання дисципліни «Організація управлінської роботи у сфері кібербезпеки» є забезпечення здобувачів вищої освіти 

комплексом знань, умінь та навичок з питань сучасного управлінського мислення у менеджерів системи спеціальних знань у галузі 
кібербезпеки, розуміння концептуальних основ системного управління організаціями та спеціальних знань у галузі кібербезпеки, 
практичних навичок, умінь та інших компетенцій щодо менеджменту організацій необхідних для застосування в професійній діяльності у 
сфері управлінської роботи в кібербеспекі. 

Основними завданнями вивчення дисципліни є формування наступних компетенцій бакалавра з кібербезпеки 

КФ 4. Здатність забезпечувати неперервність бізнесу згідно встановленої політики інформаційної кібербезпеки. 

КФ 9. Здатність здійснювати професійну діяльність на основі впровадженої системи управління інформаційною кібербезпекою. 

 

4. Формат дисципліни  

Для денної форми навчання: 

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних презентацій, 

у поєднанні з практичними заняттями. Формат очний (Face to face) 

 

Для заочної форми навчання: 

Під час сесії формат очний (Face to face), у міжсесійний період – дистанційний (online). 

mailto:usikpase@kntu.kr.ua
https://webmail.meta.ua/compose.php?send_to=mr.usik@ukr.net


5. Результати навчання 

У результаті вивчення навчальної дисципліни студент зможе забезпечити наступні програмні результати: 

1 - вирішувати задачі централізованого і децентралізованого адміністрування доступом до інформаційних ресурсів і процесів в 

інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах; 

2 - забезпечувати введення підзвітності системи управління доступом інформаційних ресурсів і процесів в інформаційно-

телекомунікаційних системах; 

3 - вміти забезпечувати безперервність бізнес процесів організації на базі теорії ризиків та системи управління інформаційною 

безпекою, згідно вітчизняних та міжнародних вимог і стандартів. 

 

6. Обсяг дисципліни 

Ознака дисципліни, вид заняття Кількість годин 

Рекомендації щодо семестру вивчення 8 семестр 

Спеціальність 125 «Кібербезпека» 

Кількість кредитів / годин 3/90 

Кількість змістових модулів 2 

Нормативна / вибіркова Нормативна 

Лекції 20 

Практичні заняття 10 

самостійна робота 30 

Вид підсумкового контролю : екзамен 30 

 

7. Пререквізити 

Враховуючи послідовність накопичення знань та інформації, дисципліна вивчається після викладання наступних дисциплін: 

«Інформаційне забезпечення управлінської діяльності», «Управління фахівцями для забезпечення кібербезпеки». 

 

8. Технічне і програмне забезпечення /обладнання  

Лекційні заняття проводяться в аудиторіях обладнаних мультимедійним проектором. Лабораторні роботи виконуються у 

аудиторіях кафедри кібербезпеки та програмного забезпечення, обладнаних відповідним апаратним та програмним забезпеченням (ауд 

501, 507, 508, 517), з відкритою бездротовою мережею Wi-Fi, вільним доступом до Інтернету. Оскільки при вивченні дисципліни 

використовуються інформаційні технології навчання, система дистанційної освіти Moodle, студенту необхідно мати комп’ютерну техніку 

(з виходом у Internet) та оргтехніку для комунікації з викладачами, виконання тестових завдань в системі дистанційної освіти. 

 

9. Політика дисципліни 

Академічна доброчесність: 

Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. 

Детальніше за посиланням URL : http://www.kntu.kr.ua/doc/Кодекс академічної доброчесності.pdf 

Відвідування занять є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 

http://www.kntu.kr.ua/doc/Ð�Ð¾Ð´ÐµÐºÑ�%20Ð°ÐºÐ°Ð´ÐµÐ¼Ñ�Ñ�Ð½Ð¾Ñ�%20Ð´Ð¾Ð±Ñ�Ð¾Ñ�ÐµÑ�Ð½Ð¾Ñ�Ñ�Ñ�.pdf


Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 

Поведінка на заняттях 

Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 

При організації освітнього процесу в Центральноукраїнському національному технічному університеті студенти, викладачі та 

адміністрація діють відповідно до: Положення про організацію освітнього процесу; Положення про організацію вивчення навчальних 

дисциплін вільного вибору; Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ, Кодексу академічної 

доброчесності ЦНТУ. 

 

10. Навчально-методична карта дисципліни 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Змістовий модуль І. 

Тиж. 1 (за 

розкладом) 

2 год. 

Тема 1. Роль і місце менеджменту 

в соціальному управлінні 

Поняття менеджменту та 

необхідності управління 

організаціями. Менеджмент як вид 

професійної діяльності 

Лекція /  

Face to 

face 

Презентація [1, 2] Самостійно 

опрацювати матеріал: 

Еволюція 

управлінської думки 

(2 год) 

4 Навчальний 

тиждень 1 

Тиж. 2 (за 

розкладом) 

2 год. 

Тема 2. Суб’єкти та об’єкти 

управління 

Основні закони організації. 

Класифікація організацій. Загальні 

риси організацій 

Лекція /  

Face to 

face 

Презентація [1,2] Самостійно 

опрацювати матеріал: 

Типи 

організацій в Україні 

(2 год) 

4 Навчальний 

тиждень 2 

Тиж. 2 (за 

розкладом) 

2 год. 

Тема 2. Суб’єкти та об’єкти 

управління 

 

Практичне 

заняття /  

Face to face 

Методичні 

рекомендації 

[10] Самостійно 

опрацювати матеріал: 

Визначити які закони 

основні в організації. 

Навчитися 

класифікувати 

організації.(2 год) 

5 Самостійна 

робота   до 

2 тижня 

Тиж. 3 (за 

розкладом) 

2 год. 

Тема 3. Функції менеджменту 

Класифікація функцій 

менеджменту. Основні (загальні) 

функції менеджменту. Спеціальні 

функції менеджменту. 

Лекція /  

Face to face 

Презентація [2, 3] Самостійно 

опрацювати матеріал:  

Спеціальні функції 

менеджменту. (2 год) 

4 Навчальний 

тиждень 3 



Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 4 (за 

розкладом) 

2 год. 

Тема 4. Роль і місце інформації в 

менеджменті. Менеджер, його 

роль і місце в організації 

(установі). 

Характеристики інформації. 

Класифікація управлінської 

інформації.  

 

 

Лекція /  

Face to face 

Презентація [3,4] Самостійно 

опрацювати матеріал:  

Вимоги, які 

пред’являються до 

інформації (2 год) 

4 Навчальний 

тиждень 4 

Тиж. 4 (за 

розкладом) 

2 год. 

Тема 2. Менеджер, його роль і 

місце в організації (установі) 

 

Практичне 

заняття /  

Face to face 

Методичні 

рекомендації 

[10] Самостійно 

опрацювати матеріал: 

Яка роль та які 

обов’язки менеджера в 

обраній вами 

організації (2 год) 

 

5 Самостійна 

робота   до 

4 тижня 

Тиж. 5 (за 

розкладом) 

2 год. 

Тема 5. Підготовка та прийняття 

управлінських рішень. 

Планування в менеджменті. 

Сутність планування як функції 

управління. Цілі управлінського 

планування. 

 

 

Лекція /  

Face to face 

Презентація [5] Самостійно 

опрацювати матеріал: 
Стратегічне 

планування (2 год) 

4 Навчальний 

тиждень 5 

Максимальна кількість балів за змістовим модулем І 30 

балів 

 

Змістовий модуль ІІ. 

Тиж. 6 (за 

розкладом) 

2 год. 

Тема 6. Організація діяльності як 

загальна функція менеджменту 

Сутність функції організації. 

Основи теорії організації. Основи 

організаційного проектування 

 

Лекція /  

Face to face 

Презентація [6] Самостійно 

опрацювати матеріал: 

Типи організаційних 

структур управління 

 (2 год) 

3 Навчальний 

тиждень 6 



Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 6 (за 

розкладом) 

2 год 

Тема 3. Підготовка та прийняття 

управлінських рішень 

Практичне 

заняття /  

Face to face 

Методичні 

рекомендації 

[6,7] Самостійно 

опрацювати матеріал: 

Як проводиться 

підготовка, та за якими 

умовами приймаються 

рішення  (2 год)  

 

5 Самостійна 

робота   до 

2 тижня 

Тиж. 7 (за 

розкладом) 

2 год 

Тема 7. Контроль у менеджменті 

 Поняття та процес контролю. 

Інструменти управлінського 

контролю. 

Лекція /  

Face to face 

Презентація [6,7] Самостійно 

опрацювати матеріал: 
Контроль поведінки 

працівників в 

організації (2 год) 

 

3 Навчальний 

тиждень 7 

Тиж. 8 (за 

розкладом) 

2 год 

Тема 8. Діловодство як складова 

менеджменту 

Поняття і місце діловодства в 

управлінській діяльності. Різновиди 

діловодства, їх функції.  

Лекція /  

Face to face 

Презентація [8 ] Самостійно 

опрацювати матеріал:  
Культура керування 

організацією 

діловодства в установі. 

(2 год) 

 

3 Навчальний 

тиждень 8 

Тиж. 8 (за 

розкладом) 

2 год 

Тема 4. Контроль у менеджменті Практичне 

заняття /  

Face to face 

Методичні 

рекомендації 

[10] Самостійно 

опрацювати матеріал: 

Яким чином 

проводиться контроль 

у менеджменті на 

підприємстві (2 год) 

 

5 Самостійна 

робота   до 

2 тижня 

Тиж. 9 (за 

розкладом) 

2 год 

Тема 9. Комунікації в менеджменті 

Процес комунікації. Міжособистісні 

та організаційні комунікації.. 

Лекція /  

Face to face 

Презентація [8, 10] Самостійно 

опрацювати матеріал: 

Управління 

комунікаційними 

процесами (2 год) 

 

3 Навчальний 

тиждень  

9 



Тиждень, 

дата, 

академічн

і години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформацій

ні ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 10 (за 

розкладом) 

2 год 

Тема 10. Стиль управління. 

Конфліктність у менеджменті. 

Фактори ефективності 

менеджменту. 

Визначення конфлікту. Види та 

типи конфліктів. Причини та 

наслідки конфліктів. 

Лекція /  

Face to face 

Презентація [9] Самостійно 

опрацювати матеріал: 
Функції конфліктів і 

методи управління 

конфліктами. (2 год) 

3 Навчальний 

тиждень  

10 

Тиж. 10 (за 

розкладом) 

2 год 

Тема 5. Комунікації в 

менеджменті 

Практичне 

заняття /  

Face to face 

Методичні 

рекомендації 

[10] Самостійно 

опрацювати матеріал: 

Опишіть які існують 

види комунікацій в 

менеджменті  (2 год) 

5 Самостійна 

робота   до 

2 тижня 

Максимальна кількість балів за змістовим модулем ІІ 30 

балів 

 

Максимальна кількість балів за екзамен 40 

балів 

 

 

11. Система оцінювання та вимоги 

 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 

Форма підсумкового контролю: екзамен. 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Організаційне забезпечення захисту інформації» здійснюється 

згідно з кредитною трансферно-накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни 

визначається за 100-бальною шкалою. Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час 

аудиторних занять та самостійної роботи, виконання лабораторних завдань), для оцінювання якої призначається 60 балів, та екзамену, 

максимальна оцінка за який складає 40 балів. 



 

Розподіл балів, які отримують студенти при вивченні дисципліни «Організація управлінської роботи у сфері 

кібербезпеки» 

Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Екзамен Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т9  

 

40 

 

 

100 
Л Л П Л Л П Л Л П Л Л П Л Л П 

4 4 5 4 4 5 4 3 5 3 3 5 3 3 5 

Примітка: Т1, Т2,…,Т9 – тема, Л – теоретичні (лекційні) заняття, П – практичні заняття 

 

 

Шкала оцінювання: національна та ЄКТС 

Сума балів за всі види навчальної діяльності Оцінка ЄКТС Оцінка за національною шкалою 

90-100 А відмінно 

82-89 В 
добре 

74-81 С 

64-73 D 
задовільно 

60-63 Е 

35-59 FX незадовільно з можливістю повторного складання 

1-34 F 
незадовільно з обов’язковим повторним вивченням 

дисципліни 

 

Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 

навчально-методичній карті. Розподіл балів між видами занять (лекції, лабораторні заняття, самостійна робота) можливий шляхом 

спільного прийняття рішення викладача і студентів на першому занятті: 

оцінку «відмінно» (90-100 балів, А)  – заслуговує студент, який: 

– всебічно, систематично і глибоко володіє навчально-програмовим матеріалом; 

– вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях; 

– засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою; 

– засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх  значення для професії, яку він набуває; 

– вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію; 

– самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально-

програмового матеріалу, проявив нахил до наукової роботи. 

оцінку « добре» (82-89 балів, В) – заслуговує студент, який: 



– повністю опанував і вільно (самостійно) володіє навчально-програмовим  матеріалом, в тому числі застосовує його на практиці, 

має системні знання  достатньому обсязі відповідно до навчально-програмового матеріалу,  аргументовано використовує їх у різних 

ситуаціях; 

– має здатність до самостійного пошуку інформації, а також до аналізу,  постановки і розв'язування проблем професійного 

спрямування; 

– під час відповіді допустив деякі неточності, які самостійно виправляє,  добирає переконливі аргументи на підтвердження 

вивченого матеріалу;  

оцінку «добре» (74-81 бал, С)  –  заслуговує студент, який:  

– в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок; 

– вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на 

практиці, контролювати власну діяльність; 

– опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою; 

оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 

– знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії; 

– виконує завдання, але при рішенні допускає значну кількість помилок; 

– ознайомлений з основною літературою, яка рекомендована програмою; 

– допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 

оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 

– володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у 

майбутній професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 

оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 

– виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань. 

оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 

– володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 

– допускає грубі помилки при виконанні завдань, передбачених програмою; 

– не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення 

даної дисципліни. 

 

 

12. Рекомендована література 

1. Ілляшенко С.М. Інноваційний менеджмент : Підручник. – Суми : ВТД ― Університетська книга, 2010. – 334 с. 
2. Кравченко В.О, канд.  екон.  наук,  професор Основи менеджменту: Навчальний посібник. – Одеса: Атлант, 2012 р. –  211 с. 

3 Мазаракі А.А., доктор екон.  наук,  професор Основи менеджменту: Підручник. – Харків: Фоліо, 2014р. – 845 с. 



4. Стахів О.Г., Явнюк О.І., Волощук В.В., Вступ до менеджменту: Навчальний посібник. – Івано-Франківськ:  

Лілея –НВ, 2015 р., 327 с. 

5. Хмурова В. В. Менеджмент підприємницької діяльності: Навчальний посібник / В. В. Хмурова ; Київ. нац. Ун-т технологій та 

дизайну. – К., 2013. – 286 с. 

Допоміжна 

6. Стадник В. В. Основы теории и практики менеджмента: консп. лекций. / Стадник В. В., Йохна М. А. Соснин А. С., 

Мельниченко Л. В. – К.: Изд-во Европ. Ун-та, 2012. – 472 с. 

7. Скібіцький О. М. Організація бізнесу. Менеджмент підприємницької діяльності: Навч.посіб. / О. М. Скібіцький, В. В. Матвєєв, 

Л. І. Скібіцька. – К.: Кондор, 2011. – 175 с. 

8. Порохня В. М. Стратегічне управління – К.: Центр учбової літератури, 2012. – 224 с. 

9. Кононець М.О., доцент, к.психол.н., Психологія конфлікту. – Навч. посіб. / Кононець М.О. ; Київ. КПІ ім. Ігоря Сікорського, 

2018 р. 72 с. 

 

Методичне забезпечення 

10. Резніченко В.А. Організація управлінської роботи у сфері кібербезпеки. / Методичні вказівки до виконання лабораторних і 

самостійних робіт для студентів денної форми навчання за спеціальністю «Кібербезпека» – Кропивницький: ЦНТУ – 2018. –  63с. 

 

Інформаційні ресурси 

11. Підручник «Основи менеджменту».  – URL: https://fem.sumdu.edu.ua/images/docs/abiturient/osnovi%20manag.pdf. 

12. Курс «Організаційне забезпечення захисту інформації» на сервері дистанційної освіта ЦНТУ. – URL: 

http://moodle.kntu.kr.ua/course/view.php?id=1769. 

13 Харчишина О. В. Концепція організаційної культури підприємств: ретроспективний аналіз та перспективи практичного 

застосування.– Електр. рес. – режим доступу http://eprints.zu.edu.ua/8420/1/ Вісник%20ДАУ%20�%2020072.pdf.  

 

Протокол доопрацювання силабуса 
1. Оставляю на навчальний рік, так як ми працюємо за навчальним роком, а не за календарним. 

2. Посаду дописав. 

3. Онлайн-консультації виправив 

4. Мету підкорегував. 

5. Електроні презентації на мультимедійні виправив 

6. Вид підсумкового контролю : екзамен – 30 годин вставив. 

7. Технічне і програмне забезпечення / обладнання – частково відкорегував. 

8. «Тематика лекційних та лабораторних занять» - замінив на «Навчально-методична карта дисципліни» 

9. «виконання лабораторних робіт» – убрав «індивідуальних завдань» 

10. в «Шкала оцінювання: національна та ЄКТС» де непотрібно прибрав залік 

11. до методички дописав - самостійних 

12. Там де розписуються за що виставляються оцінки, де непотрібно убрав залік 

http://moodle.kntu.kr.ua/course/view.php?id=1769


13. зробив опис до інформаційних ресурсів. 

14. у мене таблиці не злазять на наступні сторінки. 

 


