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1. Загальна інформація  

  
Назва дисципліни  Криптографічний захист інформації 
Рік викладання  2022-2023 навчальний рік  
Викладач  Улічев Олександр Сергійович 

https://www.researchgate.net/profile/Oleksandr_Ulichev 
Асистент Поліщук Людмила Іванівна 

https://www.researchgate.net/profile/Liudmyla-Polishchuk 
Контактний телефон  (0522)-390-449 – кафедра кібербезпеки та програмного забезпечення, робочі дні з 830 до 1420  

Мобільні телефони / Viber / Telegram надано у описі курсу «Криптографічний захист інформації» на сервері 
дистанційної освіти ЦНТУ. – URL: https://moodle.kntu.kr.ua/course/view.php?id=1039 

E-mail:  askin79@gmail.com 
Консультації  Очні консультації згідно розкладу консультацій Понеділок та Четвер з 1420 до 1530  

Онлайн консультації за попередньою домовленістю в робочі дні з 830 до 1420  
Додаткова інформація надається в новинах курсу «Криптографічний захист інформації» на сервері 
дистанційної освіти ЦНТУ. – URL: https://moodle.kntu.kr.ua/course/view.php?id=1031 

  

https://www.researchgate.net/profile/Oleksandr_Ulichev
https://moodle.kntu.kr.ua/course/view.php?id=1039
https://moodle.kntu.kr.ua/course/view.php?id=1031


2. Анотація дисципліни  
  

Дисципліна «Криптографічний захист інформації» розглядає та вивчає математичні основи криптографії. В курсі розглядається  базовий набір 
алгоритмів і підходів до криптографічного захисту інформації 

Дисципліна  відноситься до дисциплін професійного спрямування. 
Дисципліна викладається на 3 курсі, базовими знаннями є знання отримані в ході вивчення дисциплін: «Базові методології та технології 

програмування», «Вища математика», « Алгоритми та структури даних», «Спец. розділи математики для інформаційної безпеки» 
Дисципліна передбачає ознайомлення з основними поняттями криптографічного захисту інформації: термінологія, класифікація алгоритмів, 

формалізація та математичне підґрунтя криптографічних підходів, реалізацію окремих вибраних алгоритмів шифрування. Дисципліна не передбачає 
жорстких вимог з точки зору використання мов програмування в ході виконання лабораторно-практичних завдань, лабораторні роботи можуть 
виконуватись з використанням інструментів та мов програмування на вибір студента. 

 
  

3. Мета і завдання дисципліни  
Метою викладання дисципліни «Криптографічний захист інформації» є засвоєння студентами знань та навичок з програмного захисту 

інформації на основі застосування алгоритмів та криптографічних перетворень. 
За дисципліною передбачено: 
∙ практичні заняття, які доповнюють теоретичний матеріал і поглиблюють його за практичним напрямом. В результаті роботи на практичних 

заняттях та виконання відповідних домашніх завдань студент набуває такі уміння: 
- застосовувати метод частотного аналізу до класичних схем шифрування; 
- визначати та оцінювати криптографічні властивості булевих функцій; 
- класифікувати схеми шифрування в залежності від їх будови та способів 
використання; 
- будувати регістри зсуву з лінійним зворотним зв’язком та визначати їх циклову структуру; 
- аналізувати конкретні криптографічні перетворення з точки зору доцільності їх використання при побудові систем шифрування та 

криптографічних протоколів; 
- користуватись методами генерування параметрів асиметричних криптографічних систем; 
- оцінювати доцільність застосування того чи іншого криптопримітиву (схеми шифрування, хешування, будь-якого криптографічного 

протоколу) у складі комплексної системи захисту інформації. 
Ці уміння необхідні на етапах проектування, розробки, експлуатації та аналізу роботи КСЗІ для правильного розуміння принципів роботи, 

призначення та ефективності криптографічних засобів, які використовуються або плануються для використання у КСЗІ. 
Дисципліна передбачає в якості атестаційної звітної роботи розробку курсового проекту, що сприяє кращому засвоєнню матеріалу, а також 

формуванню навичок самостійної роботи. 
Передбачається, що КП повинен бути зданий і захищений вчасно, в разі невідповідності строків може бути застосовано бальний штраф. Дата 

дедлайну (кінцевого строку здачі роботи) обговорюється зі студентами на першому занятті 6-го семестру. 
 



Згідно з Освітньо-професійною програмою «Кібербезпека» http://www.kntu.kr.ua/doc/educational%20program/bachelor/2022/125.pdf: 
 
Соціальні навички (soft-skills): 
 
КЗ 1. Здатність застосовувати знання у практичних ситуаціях. 
Фахові (special-skills): 
 
КФ 1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою 

здійснення професійної діяльності в галузі інформаційної та/або кібербезпеки.  
КФ 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту інформації на об’єктах інформаційної діяльності 
 

4. Формат дисципліни  
Для денної форми навчання:  

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних презентацій, у поєднанні 
з лабораторними заняттями з застосуванням комп’ютерів.  
Формат очний (Face to face)  
 

Для заочної форми навчання:  
Під час сесії формат очний (Face to face), у міжсесійний період – дистанційний (online).  

  
5. Результати навчання   

Програмні результати вивчення дисципліни (згідно з Освітньо-професійною програмою «Кібербезпека» 
http://www.kntu.kr.ua/doc/educational%20program/bachelor/2022/125.pdf): 

 
РН 3. - використовувати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для ефективного рішення 

спеціалізованих задач професійної діяльності; 
РН 6. - критично осмислювати основні теорії, принципи, методи і поняття у навчанні та професійній діяльності; 
РН 47. - вирішувати задачі захисту інформації, що обробляється в інформаційно-телекомунікаційних системах з використанням сучасних 

методів та засобів криптографічного захисту інформації; 
РН 48. - виконувати впровадження та підтримку систем виявлення вторгнень та використовувати компоненти криптографічного захисту для 

забезпечення необхідного рівня захищеності інформації в інформаційно-телекомунікаційних системах. 

http://www.kntu.kr.ua/doc/educational%20program/bachelor/2022/125.pdf


 
6. Обсяг дисципліни  

Ознака дисципліни, вид заняття  Кількість годин  
Рекомендації щодо семестру вивчення  5,6 семестр  

Спеціальність  125 Кібербезпека   
Кількість кредитів / годин  7 / 210  

Кількість змістових модулів  1  
Нормативна / вибіркова  нормативна   

лекції  42 
лабораторні роботи 28 
самостійна робота  80 

Вид підсумкового контролю: іспит/іспит  60 
  

7. Пререквізити 
  

Дисципліна викладається на 3 курсі, базовими знаннями є знання отримані в ході вивчення дисциплін: «Базові методології та технології 
програмування», «Вища математика», « Алгоритми та структури даних», «Спец. розділи математики для інформаційної безпеки». Особливо 
важливими є знання та навички з дисципліни «Вища алгебра», а також окремих розділів математики: «дискретна математика», «теорія чисел», 
«комбінаторика», «математична логіка.» 

 



8. Технічне і програмне забезпечення /обладнання  
 

Обов’язкове технічне забезпечення: для студентів ПК з доступом до мережі Інтернет для виконання лабораторних робіт, взаємодії з 
системою дистанційної освіти Moodle, online консультацій з викладачем; для викладача мультимедійний проектор та ноутбук для демонстрації 
лекційного матеріалу. 

 

Програмне забезпечення Вільне ПЗ чи 
ні Матеріально-технічне забезпечення 

OpenOffice, ліцензія LGPL,  вільне Лекційні заняття проводяться у ауд. 500 
обладнаною мультимедійним проектором 
Epson EB-X41.  
Лабораторні роботи виконуються у 
лабораторіях кафедри кібербезпеки та 
програмного забезпечення, (ауд 501, 505, 507, 
508, 517), з відкритою бездротовою мережею 
Wi-Fi, вільним доступом до Інтернету. 

Google Chrome, ліцензія EULA вільне 
Visual Studio Community 2022/C#(безкоштовне повнофункціональне 
інтегроване середовище розробки для учнів 
https://visualstudio.microsoft.com/vs/community/) 

вільне 

Для студентів, що не мають технічних засобів для встановлення VS, або під 
час дистанційного періоду навчання  рекомендується використовувати 
онлайн компілятор https://www.onlinegdb.com/online_csharp_compiler 

вільне 

Збірка комп'ютерних програм «Система криптографічного захисту 
інформації «Шифр-Х.509» Версія 2» (без обмеження на кількість 
сертифікатів  

(ліцензія для 
використання в 

учбовому 
процесі 

НЛ №:СП-
0922-01) 

Notepad++ вільне 
GoogleDocs Redactors вільне 
Веб-портал «Законодавство України», https://zakon.rada.gov.ua/  вільне 
Веб-портал «Електронна бібліотека нормативних документів» 
http://online.budstandart.com/ua/catalog/klassifikator-
minregionstroya/10._dstu_(derzhavnyi_23691.html  

вільне 

Веб-портал «Стандарти ISO/IEC», https://www.iso.org/standards.html  вільне 
 
*В виборі мови програмування, для реалізації лабораторних робіт, студент не обмежується. С_Шарп лише рекомендується.  

https://visualstudio.microsoft.com/vs/community/
https://zakon.rada.gov.ua/
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
https://www.iso.org/standards.html


9. Політика дисципліни  
Академічна доброчесність: 
Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. Детальніше за 

посиланням URL:  http://www.kntu.kr.ua/doc/Кодекс академічної доброчесності.pdf    
Відвідування занять: 
Відвідування занять є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і практичні заняття курсу. Пропущені 

заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії.  
Політика щодо 

термінів здачі 
залікових робіт та 
КП, перескладання: 

Роботи, які здаються із порушенням термінів без поважних 
причин, оцінюються на нижчу оцінку. Перескладання модулів 
відбувається із дозволу лектора за наявності поважних причин 
(наприклад, лікарняний, стажування або відрядження).  

Політика щодо 
академічної 
доброчесності: 

Списування під час самостійних робіт, тестування та 
екзаменів заборонені (в т.ч. із використанням мобільних 
девайсів).  

Політика щодо 
відвідування: 

Відвідування занять є обов’язковим. За об’єктивних причин 
(наприклад, хвороба, міжнародне стажування) навчання може 
відбуватись індивідуально (в дистанційній on-line формі за 
погодженням із деканом факультету). 

 
Поведінка на заняттях: 
Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання.  
При організації освітнього процесу в Центральунокраїнському національному технічному університеті студенти, викладачі та адміністрація 

діють відповідно до: Положення про організацію освітнього процесу; Положення про організацію вивчення навчальних дисциплін вільного вибору; 
Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ; Кодексу академічної доброчесності ЦНТУ.  
  

10. Тематика лекційних та практичних занять 
Тиждень, дата, 

академічні 
години 

Тема, основні питання Форма 
діяльності 
(заняття) 
/формат 

Матеріали Література, 
інформаційні 

ресурси 

Самостійна робота, завдання, 
години 

Вага оцінки 
(кількість 

балів) 

Термін виконання 

Модуль 1 Математичні основи криптографії (5 семестр) 

Тиж. 1 
(за розкладом) 

2 год.  

Л1 
Вступ.  Категорії  інформаційної  
безпеки.  Види  інформації,  що  
потребує захисту. 

Лекція / 
Face to face 

 

Презентація [2,3,13, 23] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
інф. джерела: 5,8, 13, 31. 
2 год.   

4 
Самостійна робота  
до кінця 2 тижня  

  

Тиж. 2  
(за розкладом)  

Лабораторна робота №1. 
Комбінаторні  схеми  (перестановки,  

Лабораторна 
робота /   

Методичні 
рекомендації 

[2,3,7, 30-33] – 
відповідні 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 6 Самостійна робота  

до кінця 2 тижня  

http://www.kntu.kr.ua/doc/%D0%9A%D0%BE%D0%B4%D0%B5%D0%BA%D1%81%20%D0%B0%D0%BA%D0%B0%D0%B4%D0%B5%D0%BC%D1%96%D1%87%D0%BD%D0%BE%D1%97%20%D0%B4%D0%BE%D0%B1%D1%80%D0%BE%D1%87%D0%B5%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%96.pdf
http://www.kntu.kr.ua/doc/%D0%9A%D0%BE%D0%B4%D0%B5%D0%BA%D1%81%20%D0%B0%D0%BA%D0%B0%D0%B4%D0%B5%D0%BC%D1%96%D1%87%D0%BD%D0%BE%D1%97%20%D0%B4%D0%BE%D0%B1%D1%80%D0%BE%D1%87%D0%B5%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%96.pdf


2 год.  сполучення, розміщення) без 
повторень. 

Face to face    теми відповіді на контрольні питання. 
1 год.   

 

Тиж. 3 
(за розкладом) 

2 год.  

Л2 
Криптографія.  
Класифікація криптоалгоритмів 

Лекція / 
Face to face 

 

Презентація [10,11,12, 30-
33] – 

відповідні 
теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал:  
Класифікація алгоритмів 
2 год.   

4 

Самостійна робота  
до кінця 4 тижня  

 

Тиж. 4  
(за розкладом)  

2 год.  

Лабораторна робота №2. 
Шифрування  текстів  методом  
простої  перестановки та простої 
підстановки 

Лабораторна 
робота /   

Face to face  

Методичні 
рекомендації 

[10,13, 30-33] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
1 год.   

6 
Самостійна робота  
до кінця 4 тижня  

 

Тиж. 5 
(за розкладом) 

2 год.  

Л3 
Множини.  
Алгебра множин. Елементи 
комбінаторики 

Лекція / 
Face to face 

 

Презентація [2, 4, 7, 30-33] 
– відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал:  
Комбінаторні конфігурації, 
інф. джерела: 2, 4. 
2 год.   

4 

Самостійна робота  
до кінця 6 тижня  

Тиж. 6 
(за розкладом)  

2 год.  

Лабораторна робота №3. Бінарні  
операції.  Алгебра  логіки.  Логічні  
константи та змінні 

Лабораторна 
робота /   

Face to face   
  

Методичні 
рекомендації 

[2,7,10,13] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
1 год.   

6 
Самостійна робота  
до кінця 6 тижня  

Тиж. 7 
(за розкладом) 

2 год.  

Л4 
Алгебраїчні  операції  та  алгебри.  
Групи  та  підгрупи.  Ізоморфізм  та  
гомоморфізм груп. Групи 
перестановок 

Лекція / 
Face to face 

 

Презентація [2, 4, 7, 30-33] 
– відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал:  
Поняття та властивості груп 
інф. джерела: 2, 4. 
2 год.   

4 

Самостійна робота  
до кінця 8 тижня  

Тиж. 8  
(за розкладом)  

2 год.  

Лабораторна робота №4. 
Розширений алгоритм Евкліда 

Лабораторна 
робота /   

Face to face  

Методичні 
рекомендації 

[10,11,13] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
1 год.   

6 
Самостійна робота  
до кінця 8 тижня  

Тиж. 9 
(за розкладом) 

2 год.  

Л5 
Подільність  чисел.  Прості  числа.  
Решето  Ератосфена.  Розподіл  
простих чисел. Взаємнопрості числа 

Лекція / 
Face to face 

 

Презентація [2,7, 30-33] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Алгоритми знаходження простих 
чисел 
інф. джерела: 2, 4. 
2 год.   

4 

Самостійна робота  
до кінця 10 тижня  

Тиж. 10  
(за розкладом)  

2 год.  

Лабораторна робота №5. Алгоритм  
Гордона  для  генерації  сильних  
простих чисел 

Лабораторна 
робота /   

Face to face    

Методичні 
рекомендації 

[2,7, 30-33] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
2 год.   

6 
Самостійна робота  
до кінця 10 тижня  



Тиж. 11 
(за розкладом) 

2 год.  

Л6 
Розширений  алгоритм  Евкліда.  
Діофантові  рівняння.  Ланцюгові  
дроби 

Лекція / 
Face to face 

 

Презентація [2,4] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Простий та розширений алгоритми 
Евкліда 
інф. джерела: 2, 4. 
3 год.   

4 

Самостійна робота  
до кінця 12 тижня  

Тиж. 12  
(за розкладом)  

2 год.  

Лабораторна робота №6. Шифр 
"одноразовий блокнот " 

Лабораторна 
робота /   

Face to face  

Методичні 
рекомендації 

[10,11,13] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год.   

6 
Самостійна робота  
до кінця 12 тижня  

Тиж. 13 
(за розкладом) 

2 год.  

Л7 
Алгебраїчні порівняння за модулем 

Лекція / 
Face to face 

 

Презентація [2,4] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
інф. джерела: 2, 7, 11. 
3 год.   

4 

Самостійна робота  
до кінця 14 тижня  

Тиж. 14  
(за розкладом)  

2 год.  

Лабораторна робота №7. Алгоритм 
та програма частотного аналізу 
текстів 

Лабораторна 
робота /   

Face to face  

Методичні 
рекомендації 

[2,4 30-33] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год.   

6 
Самостійна робота  
до кінця 14 тижня  

Максимальна кількість балів за змістовим модулем І 100 балів  
Максимальна кількість балів за екзамен 30 балів   

Максимальна кількість балів за змістовим модулем І 100 балів  
Змістовий модуль ІІ. Аналіз та реалізація криптографічних алгоритмів 

Тиж. 1 
(за розкладом) 

2 год.  

Тема 1 Симетричні 
криптоперетворення 

Лекція / 
Face to face 

 

Презентація [10,13,14, 25] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Симетричні алгоритми, особливості 
реалізації 
інф. джерела: 5, 11. 
3 год.   

4 

Самостійна робота  
до кінця 2 тижня  

  

Тиж. 2 
(за розкладом) 

2 год. 

Тема 2 Симетричні алгоритми 
шифрування: DES 

Лекція / 
Face to face 

 

Презентація [5,10, 30-33] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Підходи реалізації алгоритму мовами 
програмування 
інф. джерела: 11, 13. 
3 год.   

6 

Самостійна робота  
до кінця 2 тижня  

  

Тиж. 2  
(за розкладом)  

2 год.  

Лабораторна робота №1 
Симетричні криптоперетворення 

Лабораторна 
робота /   

Face to face   
  

Методичні 
рекомендації 

[5,10, 30-33] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год.   

4 
Самостійна робота  
до кінця 2 тижня  

 



Тиж. 3 
(за розкладом) 

2 год.  

Тема 3 Стандарт AES.  
Алгоритм RIJNDAEL. 

Лекція / 
Face to face 

 

Презентація [10,11, 13, 21] 
– відповідні 

теми 

Опрацювати матеріал лекції. 
Особливості реалізації AES 
3 год.   

6 
Самостійна робота  
до кінця 4 тижня  

 

Тиж. 4, 5 
(за розкладом) 

4 год.  

Тема 4 Принципи побудови і 
основні властивості національного 
стандарту  блокового шифрування 
України ДСТУ 7564-2014 
"КАЛИНА". 

Лекція / 
Face to face 

 

Презентація [20, 22, 26, 28] 
– відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Опрацювати стандарт ДСТУ 7564-
2014 "КАЛИНА". 
інф. джерела: 19. 
3 год.   

4 

Самостійна робота  
до кінця 5 тижня  

 

Тиж. 4  
(за розкладом)  

2 год.  

Лабораторна робота №2 
Несиметричні 
криптоперетворення: алгоритм 
RSA 

Лабораторна 
робота /   

Face to face  

Методичні 
рекомендації 

[13, 22, 30-33] 
– відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год.   

6 
Самостійна робота  
до кінця 4 тижня  

 

Тиж. 6 
(за розкладом) 

2 год.  

Тема 5 Несиметричні 
криптоперетворення: RSA. 
Алгоритм Діффі-Хеллмана. 

Лекція / 
Face to face 

 

Презентація [10,11,13,16, 
22] – 

відповідні 
теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Протокол обміну ключами, основи 
асиметричних алгоритмів. 
Специфічні прості числа 
інф. джерела: 5, 11. 
3 год.   

4 

Самостійна робота  
до кінця 6 тижня  

Тиж. 6 
(за розкладом)  

2 год.  

Лабораторна робота №3 
Криптографія на еліптичних 
кривих 

Лабораторна 
робота /   

Face to face 

Методичні 
рекомендації 

[17-19] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год.   

6 
Самостійна робота  
до кінця 6 тижня  

Тиж. 7, 8 
(за розкладом) 

4 год.  

Тема 6.  
Криптосистема на еліптичних 
кривих 

Лекція / 
Face to face 

 

Презентація [17,18, 19, 24] 
– відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
інф. джерела: 17, 18. 
3 год.   

4 

Самостійна робота  
до кінця 8 тижня  

Тиж. 8  
(за розкладом)  

2 год.  

Лабораторна робота №4 Аналіз  
алгоритмів  формування  
псевдовипадкових послідовностей 

Лабораторна 
робота /   

Face to face   
  

Методичні 
рекомендації 

[11, 13] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
3 год. 

6 
Самостійна робота  
до кінця 8 тижня  

Тиж. 9 
(за розкладом) 

2 год.  

Тема 7. Криптографічні 
перетворення в групах точок 
еліптичних кривих. 

Лекція / 
Face to face 

 

Презентація [6,17, 18] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
інф. джерела: 17, 18. 
3 год.   4 

Самостійна робота  
до кінця 10 тижня  



Тиж. 10 
(за розкладом) 

2 год.  

Тема 8. Сучасний український 
стандарт шифрування на 
еліптичних кривих: ДСТУ 4145 . 

Лекція / 
Face to face 

 

Презентація [6] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
інф. джерела: 17, 18. 
3 год.   

6 
Самостійна робота  
до кінця 11 тижня  

Тиж. 10  
(за розкладом)  

2 год.  

Лабораторна робота №5 Оцінка 
автентифікації інформації. 
 

Лабораторна 
робота /   

Face to face   
  

Методичні 
рекомендації 

[8,13] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
4 год.   

4 
Самостійна робота  
до кінця 11 тижня  

Тиж. 11 
(за розкладом) 

2 год.  

Тема 9. Розробка та аналіз 
властивостей алгоритмів 
формування псевдовипадкових та 
випадкових послідовностей 

Лекція / 
Face to face 

 

Презентація [21, 30-33] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Генерація випадкових чисел, вимоги 
до генераторів, алгоритми 
4 год.   

6 

Самостійна робота  
до кінця 12 тижня  

Тиж. 12 
(за розкладом) 

2 год.  

Тема 10. Оцінка автентичності 
захисту інформації з 
використанням симетричних 
алгоритмів 

Лекція / 
Face to face 

 

Презентація [11, 13] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Підтвердження автентичності, 
цифровий підпис 
4 год.   

4 

Самостійна робота  
до кінця 12 тижня  

Тиж. 12  
(за розкладом)  

2 год.  

Лабораторна робота №6 Оцінка 
автентичності інформації 

Лабораторна 
робота /   

Face to face 

Методичні 
рекомендації 

[11, 13, 30-33] 
– відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
4 год.   

6 
Самостійна робота  
до кінця 12 тижня  

Тиж. 13 
(за розкладом) 

2 год.  

Тема 11. Оцінка автентичності 
інформації, захищеної з 
використанням асиметричних 
алгоритмів 

Лекція / 
Face to face 

 

Презентація [9, 11, 13,29] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Підтвердження автентичності, 
цифровий підпис 
5 год.   

4 

Самостійна робота  
до кінця 13 тижня  

Тиж. 14 
(за розкладом) 

2 год.  

Тема 12. Криптоаналіз RSA та 
дискретних логарифмів методами 
 ρ –Поларда та двійкового решета 

Лекція / 
Face to face 

 

Презентація [9, 13, 29] – 
відповідні 

теми 

Опрацювати матеріал лекції. 
Самостійно опрацювати матеріал: 
Атаки та сучасні підходи 
криптоаналізу 
5 год.   

6 

Самостійна робота  
до кінця 14 тижня  

Тиж. 14  
(за розкладом)  

2 год.  

Лабораторна робота №7 
Криптоаналіз rsa та дискретних 
логарифмів методами   
ρ –Поларда 

Лабораторна 
робота /   

Face to face   
  

Методичні 
рекомендації 

[13, 29] – 
відповідні 

теми 

Оформити звіт з виконаної 
лабораторної роботи та підготувати 
відповіді на контрольні питання. 
5 год.   

4 
Самостійна робота  
до кінця 14 тижня  

Максимальна кількість балів за змістовим модулем ІІ 70 балів  
Максимальна кількість балів за екзамен 30 балів   

Максимальна кількість балів за змістовим модулем ІІ 100 балів  
 



11. Система оцінювання та вимоги 
 
Види контролю: поточний, підсумковий. 
Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль.   
Форма підсумкового контролю: залік, екзамен.   
Контроль знань і умінь (поточний і підсумковий) з дисципліни «Криптографічний захист інформації» здійснюється згідно з кредитною 

трансфернонакопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни визначається за 100-бальною 
шкалою. Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час аудиторних занять та самостійної роботи, 
виконання лабораторних робіт та індивідуальних завдань), заліку у першому семестрі викладання дисципліни та екзамену у другому семестрі 
викладання дисципліни. В першому семестрі викладання дисципліни навчальна робота може бути оцінена максимум у 100 балів. У другому семестрі 
викладання дисципліни навчальна робота може бути максимум оцінена у 60 балів, на екзамені студент може добрати максимум 40 балів.  

 
Розподіл балів, які отримують студенти при вивченні дисципліни «Криптографічний захист інформації»  

 
Поточний контроль та самостійна робота 

Модуль 1 Контроль Сума  
Т1-2 Т3-4 Т5-6 Т7-8 Т9-10 Т11-12 Т13-14 

Іспит-30 
 100 Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР 

4 6 4 6 4 6 4 6 4 6 4 6 4 6 

Модуль 2   

4 6 4 6 4 6 4 6 4 6 4 6 4 6 Іспит-30 
 100 

Примітка: Т1, Т2,…,Т7 – тема, Л – теоретичні (лекційні) заняття, ЛБ – лабораторні роботи  
  



Шкала оцінювання: національна та ЄКТС  

Оцінка за 
шкалою 
ЄКТС 

Визначення 

Оцінка 

За національною 
системою 

(екзамен, диф. 
залік, курс. 

проект, курс. 
робота, практика) 

За 
національною 

системою 
(залік) 

За 
системою 

ЦНТУ 

А ВІДМІННО - відмінне виконання лише з незначною кількістю 
помилок 5 (відмінно) Зараховано 90-100 

В ДУЖЕ ДОБРЕ - вище середнього рівня з кількома помилками 
4 (добре) Зараховано 

82-89 

С ДОБРЕ - в загальному правильна робота з певною кількістю 
грубих помилок 74-81 

D ЗАДОВІЛЬНО - непогано, але зі значною кількістю недоліків 3 (задовільно) 
 

Зараховано 
 

64-73 
Е ДОСТАТНЬО - виконання задовольняє мінімальні критерії 60-63 

FХ НЕЗАДОВІЛЬНО - потрібно попрацювати перед тим, як 
перескласти 2 (незадовільно) 

 
Незараховано 

 
35-59 

F НЕЗАДОВІЛЬНО - необхідна серйозна подальша робота 1-34 
 
Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 

навчально-методичній карті. Розподіл балів між видами занять (лекції, практичні заняття, самостійна робота) можливий шляхом спільного прийняття 
рішення викладача і студентів на першому занятті:  
оцінку «відмінно» (90-100 балів, А) заслуговує студент, який:  

- всебічно, систематично і глибоко володіє навчально-програмовим матеріалом;  
- вміє самостійно виконувати завдання, передбачені програмою,  використовує набуті знання і вміння у нестандартних ситуаціях;  
- засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою;  
- засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх  значення для професії, яку він набуває;  
- вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію;  
- самостійно визначає окремі цілі власної навчальної діяльності,  виявив творчі здібності і використовує їх при вивченні 

навчальнопрограмового матеріалу, проявив нахил до наукової роботи.  
оцінку «добре» (82-89 балів, В) – заслуговує студент, який:  

- повністю опанував і вільно (самостійно) володіє навчально-програмовим матеріалом, в тому числі застосовує його на практиці, має системні 
знання  достатньому обсязі відповідно до навчально-програмового матеріалу, аргументовано використовує їх у різних ситуаціях;  



- має здатність до самостійного пошуку інформації, а також до аналізу, постановки і розв'язування проблем професійного спрямування;  
- під час відповіді допустив деякі неточності, які самостійно виправляє, добирає переконливі аргументи на підтвердження вивченого матеріалу; 

оцінку «добре» (74-81 бал, С) - заслуговує студент, який:  
- в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок;  
- вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на практиці, 

контролювати власну діяльність;  
- опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою; оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який:  
- знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній професії; - 

виконує завдання, але при рішенні допускає значну кількість помилок;  
- ознайомлений з основною літературою, яка рекомендована програмою;  
- допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. оцінку 

«задовільно» (60-63 бали, Е) – заслуговує студент, який:  
- володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер.  
оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який:   

- виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених програмою  
завдань.  
оцінку «незадовільно» (35 балів, F) – виставляється студенту, який:  

- володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім;  
- допускає грубі помилки при виконанні завдань, передбачених програмою;  
- не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення даної 

дисципліни.  
 

12. Рекомендована література  
 

Базова  
1. Albahari Joseph. C# 10 in a Nutshell. O’Reilly Media, Inc. 2022. 1061 с. 
2. Бардачов Ю. М., Соколова Н. А., Ходаков В. Є. Дискретна математика // Підручник / За ред. В. Є. Ходакова. – К. : Вища школа, 2002. – 287 с.  
3. Берзтисс А. Структури даних. - К.: МІФ, 2014. 405 с.  
4.  Борисенко О. А. Лекції з дискретної математики: (множини і логіка) // Навчальний посібник. – 3-є вид., випр. і доп. – Суми: ВТД 

“Університетська книга”, 2016 – 180 с.  
5. Франчук В.М. Захист інформаційних ресурсів: криптографічні та стеганографічні методи захисту даних. Посібник для викладачів, вчителів та 

студентів інформатичних спеціальностей. – К.: НПУ імені М.П. Драгоманова, 2012. – 120 с. 
6. ДЕРЖАВНИЙ СТАНДАРТ УКРАЇНИ Інформаційні технології. Криптографічний захист інформації. Цифровий підпис, що ґрунтується на 

еліптичних кривих. Формування та перевірка ДСТУ 4145 - 2002, КИЇВ, ДЕРЖСТАНДАРТ УКРАЇНИ, 2003 



7.  Капітонова Д. В., Кривий С. Л., Летичевський О. А. Основи дискретної математики // Підручник / НАН України. МОН України – К. : Наукова 
думка, 2002. – 579 с. 

8.  Кормич В.А. Інформаційна безпека: організаційно-правові основи: Навчальний посібник./МОН.-К.:Кондор, 2008.-283с.  
9.  Massimo Bertaccini. Cryptography Algorithms. Packt Publishing. 2022. 358 с. 
10.  Bruce Schneier Applied Cryptography: Protocols, Algorithms, and Source Code in C / Bruce Schneier – Wiley; 2nd edition (October 18, 1996) – 816 с. 
11. Ю.І. Горбенко, Прикладна криптографія. Методи побудування та аналізу криптографічних систем: монографія. Харків, Україна: Форт, 2015 
12.  Юдін О.І., Корченко О.Г., Конахович Г.Ф., Захист інформації в мережах передачі даних – К.: Вид-во ТОВ "НВП"Інтерсервіс", 2009.-716с.  
13. В. Задірака . Комп’ютерна криптологія. Підручник. - К, 2002 ,504с. 
14. ElGamal T. A Public-Key Cryptosystem and a Signature Scheme Based on Discrete  Logarithms.  Advances  in  Cryptology:  Proceedings  of  CRYPTO  

ElGamal T. – Springer Verlag, 1985. – Pp. 1-18.  
15. ElGamal  T.  On  Computing  Logarithms  Over  Finite  Fields.  Advances  in Cryptology: Proceedings of CRYPTO/ ElGamal T. – Springer Verlag, 

1986. – Pp. 396-402.  
16. Diffie W.  New Directions in Cryptography / W. Diffie and M. Hellman // IEEE Transactions on Information Theory. – 1976, Nov. – V. IT-22, n. 6. – 

Pp. 44-54.  
17. Lawrence Washington Elliptic curves, Number theory and Cryptography. – CRC Press, 2000. – 430 с.  
18. Avanzi R. Handbook of elliptic and hyperelliptic curve cryptography / R. Avanzi, H. Cohen, C. Doche, G. Frey, K. Nguyen, T. Lange, F. Verkauteren. – 

Chapman and Hall/CRC, 2005. – 808 p. 
19. Blake I. Elliptic curves in cryptography / I. Blake, G. Seroussi, N. Smart. – Cambridge: 
20. Cambridge Univ. Press, 1999. – 204 p НАЦІОНАЛЬНИЙ СТАНДАРТ БЛОКОВОГО ШИФРУВАННЯ УКРАЇНИ ДСТУ 7564-2014 "КАЛИНА" 

 
Допоміжна  

21. Бурковський Б.С. Огляд можливостей квантового криптоаналізу та криптографічних платформ, що є стійкими до нього та можуть бути 
основою для систем електронного цифрового підпису// Наука і техніка Повітряних Сил Збройних Сил України, Харків, -2016, № 3(24) 

22. Захарченко М. В. Асиметричні методи шифрування в телекомунікаціях: навч. посіб. / М. В. Захарченко, О. В. Онацький, Л. Г. Йона, Т. М. 
Шинкарчук. – Одеса: ОНАЗ ім. О. С. Попова, 2011. – 184 с. 

23. Улічев О.С. Математична модель поширення інформаційно-психологічних впливів у сегменті соціальної мережі //Збірник наукових праць 
Кіровоградського національного технічного університету. Техніка в сільськогосподарському виробництві, галузеве машинобудування, 
автоматизація. - Кропивницький: ЦНТУ, 2018. - Вип. 31. - С. 165-174. (Фахове видання). 

24. Смірнова Т.В., Бурмак Ю.А., Улічев О.С., Усік П.С., Доренський О.П., «Стійка функція шифрування удосконаленого модуля 
криптографічного захисту інформації в інформаційно-комунікаційних системах» Кібербезпека: освіта, наука, техніка. № 1(13). С. 183-201. 
2021. Режим доступу: https://csecurity.kubg.edu.ua/index.php/journal/article/view/346 

25. Смірнова Т.В., Якименко Н.М., Улічев О.С., Конопліцька-Слободенюк О.К., Смірнов С.А., «Дослідження лінійних перетворень 
запропонованої функції гешування удосконаленого модуля криптографічного захисту в інформаційно-комунікаційних системах» 
Кібербезпека: освіта, наука, техніка. № 3(15). С. 85-92. 2022. Режим доступу: https://csecurity.kubg.edu.ua/index.php/journal/article/view/337 
(Фахове видання. Категорія «Б») 



26. ГОСТ Р34.10-2001 Криптографічний захист інформації, електронний підпис.  
27. IEEE Std 1363-2000 Standard Specification for Public-Key Cryptography 
28. Zemor. Cours de cryptographie Vuibert, 2000, - p. 212 
29. Остапов С.Е., Валь Л.О. Основи криптографії: навчальний посібник. Чернівці: Книги–ХХІ, 2008. – 188с. 

 
Інформаційні ресурси  

30. https://habr.com/ – колективний блог з новинами та аналітичними статтями про інформаційні технології та програмування. 
31. http://stackoverflow.com/ – система питань і відповідей для професійних програмістів та новачків у програмуванні. 
32. https://dou.ua/ – український веб-сайт з елементами колективного блогу, створений для розповсюдження новин, аналітичних статей та свіжої 

інформації пов'язаної із інформаційними технологіями. 
33. http://moodle.kntu.kr.ua/my/ – Дистанційна освіта ЦНТУ. 
34. Federal Information Processing Standards Publication 180-1 SECURE HASH STANDARD. 1995, Apr. – Режим доступу: 

http://www.netnsk.ru/publica/security/sec_05.htm  
35. Системи обробки інформації. Захист криптографічний. Алгоритм криптографічного перетворення: ГОСТ 28147–89. – Режим доступу: 

http://protect.gost.ru/document.aspx?control=7&id=139177  
36. IEEE Std 1363–2000. IEEE Standard Specifications for Public-Key Cryptography, 2000.  
37. Методичні рекомедації до виконання лабораторних робіт з дисципліни “Прикладна криптологія”: [Електронний ресурс] (Для студентів техн. 

спец. вищ. навч. закл.) / [ А.Д. Кожухівський, І.Д. Горбенко, Г.І. Гайдур, В,А. Савченко, В.В. Марченко, О.А. Кожухівська]; М-во освіти і 
науки України, Державний університет телекомунікацій. – К: ДУТ, 2020. – 109 с 
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