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1. Загальна інформація 

Назва дисципліни  Комплексні системи захисту інформації 

Рік викладання  2022-2023 навчальний рік 

Викладач  

Лектор - Смірнов Сергій Анатолійович, кандидат технічних наук, доцент кафедри кібербезпеки та програмного 

забезпечення, http://kbpz.kntu.kr.ua/smirnov-sergiy/ 
Асистент – Дрєєва Ганна Миколаївна, аспірант кафедри кібербезпеки та програмного забезпечення, 

http://kbpz.kntu.kr.ua/dreeva-ganna/ 

Контактний телефон  (0522)-390-449 – кафедра кібербезпеки та програмного забезпечення, робочі дні з 8
30

 до 14
20

 

E-mail:  gannadreeva@gmail.com 

Консультації  
Очні – відповідно до затвердженого графіку консультацій; 

Онлайн консультації - е-листування, у месенджері (Telegram), вебінари на платформах Zoom 

 

2. Анотація дисципліни 

Навчальна дисципліна «Комплексні системи захисту інформації» спрямована на здобуття студентами важливих професійних 

компетентностей, які дадуть можливість проектувати, розробляти, впроваджувати та експлуатувати комплексні системи захисту інформації. Це 

досягається набуттям усталеного розуміння та ґрунтовних фахових навичок аналізу й оцінювання ефективності чинних нормативно-правових 

документів, наявної практики розробки та експлуатації комплексних систем захисту інформації. 

3. Мета і завдання дисципліни 

Метою викладання дисципліни «Комплексні системи захисту інформації» є забезпечення здобувачів вищої освіти комплексом знань, 

умінь та навичок, необхідних для застосування в професійній діяльності у сфері кібербезпеки, а саме розробки і впровадження комплексних 

систем захисту інформації. 

Основними завданнями вивчення дисципліни є: 

КФ 1. - Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з 

метою здійснення професійної діяльності в галузі інформаційної та/або кібербезпеки. 

КФ 7. - Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту інформації (комплекси нормативно-

правових, організаційних та технічних засобів і методів, процедур, практичних прийомів та ін.)  

КФ 8. Здатність здійснювати процедури управління інцидентами, проводити розслідування, надавати їм оцінку. 
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4. Формат дисципліни 

Для денної форми навчання: 

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних презентацій, у 

поєднанні з виконанням лабораторних робіт. Формат очний (offline / Face to face) 

Для заочної форми навчання: 

Під час сесії формат очний (offline / Face to face), у міжсесійний період – дистанційний (online). 

5. Результати навчання 

 

У результаті вивчення навчальної дисципліни студент повинен забезпечити наступні програмні результати: 

- РН 3. - використовувати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для ефективного рішення 

спеціалізованих задач професійної діяльності; 

- РН 8. - готувати пропозиції до нормативних актів щодо забезпечення інформаційної та /або кібербезпеки;  

- РН 9. - впроваджувати процеси, що базуються на національних та міжнародних стандартах, виявлення, ідентифікації, аналізу та реагування 

на інциденти інформаційної та/або кібербезпеки; 

- РН 12. - розробляти моделі загроз та порушника;  

- РН 14. - вирішувати завдання захисту програм та інформації, що обробляється в інформаційно-телекомунікаційних системах програмно-

апаратними засобами та давати оцінку результативності якості прийнятих рішень; 

- РН 16. - реалізовувати комплексні системи захисту інформації в автоматизованих системах (АС) організації (підприємства) відповідно до 

вимог нормативно-правових документів;  

- РН 35. - вирішувати задачі забезпечення та супроводу комплексних систем захисту інформації, а також протидії несанкціонованому 

доступу до інформаційних ресурсів і процесів в інформаційних та інформаційнотелекомунікаційних (автоматизованих) системах згідно 

встановленої політики інформаційної і\або кібербезпеки; 

- РН 41. - забезпечувати неперервність процесу ведення журналів реєстрації подій та інцидентів на основі автоматизованих процедур;  

- РН 42. - впроваджувати процеси виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної і/або кібербезпеки; 

- РН 43. - застосовувати національні та міжнародні регулюючі акти в сфері інформаційної безпеки та/ або кібербезпеки для розслідування 

інцидентів; 

- РН 46. - здійснювати аналіз та мінімізацію ризиків обробки інформації в інформаційно-телекомунікаційних системах. 

 



 6. Обсяг дисципліни 

 

Ознака дисципліни, вид заняття Кількість годин 

Рекомендації щодо семестру вивчення 7 семестр 

Спеціальність 125 Кібербезпека 

Кількість кредитів / годин 5/150 

Кількість змістових модулів 2 

Нормативна / вибіркова нормативна 

лекції 28 

лабораторні роботи 28 

самостійна робота 64 

Вид підсумкового контролю : екзамен екзамен 

7. Пререквізити 

Враховуючи послідовність накопичення знань та інформації, дисципліна вивчається після викладання наступних дисциплін: «Інформаційна 

безпека держави», «Криптографічний захист  інформації», «Менеджмент інформаційної безпеки». 



8. Технічне і програмне забезпечення/обладнання 

 

Програмне забезпечення Вільне ПЗ чи ні 
Матеріально-технічне 

забезпечення 

OpenOffice, ліцензія LGPL,  вільне Лекційні заняття 

проводяться у ауд. 515 

обладнаною мультимедійним 

проектором Epson EB-X41.  

Лабораторні роботи 

виконуються у лабораторіях 

кафедри кібербезпеки та 

програмного забезпечення, 

(ауд  505, 507, 508, 517), з 

відкритою бездротовою 

мережею Wi-Fi, вільним 

доступом до Інтернету. 

Google Chrome, ліцензія EULA вільне 

Веб-портал «Законодавство України», https://zakon.rada.gov.ua/  вільне 

Веб-портал «Електронна бібліотека нормативних документів» 

http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html  
вільне 

Веб-портал «Стандарти ISO/IEC», https://www.iso.org/standards.html  вільне 

Kali Linux ліцензія GNU GPL, https://www.kali.org/  вільне 

9. Політика дисципліни 

Організація освітнього процесу. Учасники освітнього процесу повинні дотримуватися вимог Положення про організацію освітнього 

процесу ЦНТУ, Кодексу академічної доброчесності ЦНТУ, Положення про дотримання академічної доброчесності НПП та здобувачами вищої 

освіти, інших нормативних актів університету http://www.kntu.kr.ua/?view=univer&id=4. 

Академічна доброчесність: 

Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. Детальніше за 

посиланням URL : http://www.kntu.kr.ua/doc/dobro.pdf 

Відвідування занять 

Є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 

Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 

Поведінка на заняттях 

Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 

При організації освітнього процесу в Центральноукраїнському національному технічному університеті студенти, викладачі та адміністрація 

діють відповідно до:  

– Положення про організацію освітнього процесу;  

– Положення про організацію вивчення навчальних дисциплін вільного вибору;  

– Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ; 

https://zakon.rada.gov.ua/
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
https://www.iso.org/standards.html
https://www.kali.org/
http://www.kntu.kr.ua/?view=univer&id=4
http://www.kntu.kr.ua/doc/dobro.pdf


– Кодексу академічної доброчесності ЦНТУ. 



 

10. Навчально-методична карта дисципліни 

7 семестр 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання  

Форма 

діяльності 

(заняття) 

/формат 

Матеріали  
Література, 

інформаційні 

ресурси 
Завдання, години  Вага 

оцінки  
Термін 

виконання 

Змістовий модуль І. Основні правові та технічні положення щодо комплексних систем захисту інформації . 

Тиж. 1-2 

(за 

розкладом) 

4 год. 

Тема 1 Загальні положення про комплексні системи захисту 

інформації  

Номативно-правові акти України, які визначають необхідність 

створення КСЗІ в ІТС. Означення, позначення та скорочення. 

НД ТЗІ 1.1–003–99 «Термінологія в галузі захисту інформації в 

комп’ютерних системах від несанкціонованого доступу». 

ДСТУ 3396.2, ДСТУ 2226-93, НД ТЗІ 1.1-003-99 

Сутність та задачі комплексної системи захисту інформації. 

Основні підходи до створення комплексної системи захисту 

інформації. 

Методика визначення складу захищуваної інформації. 

Організаційні заходи. Інженерно-технічні заходи. 

Завдання комплексної системи захисту інформації 

Основні принципи організації КСЗІ 

Лекція / 

Face to face 
Презентація  1,3,4,24 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 1. 

8 годин. 

3 бали 
Самостійна 

робота 

до 3 тижня 

Тиж. 1-2 

(за 

розкладом) 

4 год. 

Тема 1 Загальні положення про комплексні системи захисту 

інформації  

Вивчення правових засад захисту інформації в ІКС 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16,24 

Самопідготовка 

до виконання 

лабораторної 

роботи № 1. 

4 год. 

3 балів 

Самостійна 

робота 

до 3 тижня 

Тиж. 3-4 

(за 

розкладом) 

4 год. 

Тема 2 Порядок здійснення захисту інформації на об’єктах 

інформаційної діяльності 

Визначення й аналіз загроз. 

Методика виявлення способів впливу на інформацію. 

Розроблення плану захисту інформації. 

Реалізація плану захисту інформації. 

 Організація проведення обстеження об’єктів інформаційної 

діяльності. 

Організація розроблення системи захисту інформації. 

Порядок контролю за станом технічного захисту інформації 

Визначення на підприємстві інформаційних і технічних 

ресурсів, а також об'єктів інформаційної діяльності, що 

підлягають захисту. Аудит інформаційної безпеки. Журнал 

аудиту. 

Лекція / 

Face to face 
Презентація 1, 8,25 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 2. 

8 годин. 

4 бали 

Самостійна 

робота 

до 5 тижня 

Тиж. 3-4 

(за 
Тема 2 Порядок здійснення захисту інформації на об’єктах 

інформаційної діяльності 

Лабораторна 

робота / 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 
4 балів 

Самостійна 

робота 



розкладом) 

4 год. 

Дослідження структури об’єкту захисту Face to face лабораторної 

роботи № 2. 

4 год. 

до 5 тижня 

Тиж. 5-6 

4 год. 

Тема 3 Захист інформації від витоку технічними каналами 

та під час використання засобів копіювально-

розмножувальної техніки 

Основні положення. 

Організаційні заходи. 

Підготовчі технічні заходи. Технічні заходи. Вимоги до захисту 

інформації при використанні КРТ. 

Організація технічного захисту інформації при використанні 

КРТ. Аналіз досліджень різних модулів криптографічного 

захисту в інформаційно-комунікаційних системах. 

Лекція / 

Face to face 
Презентація 1,9-14 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 3. 

8 годин. 

4 бали 

Самостійна 

робота 

до 7 тижня 

Тиж. 5-6 

(за 

розкладом) 

2 год. 

Тема 3 Захист інформації від витоку технічними каналами 

та під час використання засобів копіювально-

розмножувальної техніки 

Ідентифікація небезпечних чинників на об’єкт захисту 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 

лабораторної 

роботи № 3. 

4 год. 

4 балів 

Самостійна 

робота 

до 7 тижня 

Тиж. 7-8 

(за 

розкладом) 

4 год. 

Тема 4 Захист інформації в комп'ютерній системі 

підприємства 

Загальні положення. 

Основні загрози інформації в КС підприємства. 

Визначення несанкціонованого доступу. 

Основні напрями захисту. Захист державних інформаційних 

ресурсів в ІТС. 

Забезпечення захисту державних інформаційних ресурсів в 

мережах передачі даних. 

 

Лекція / 

Face to face 
Презентація 1,5,6 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 4. 

8 годин. 

4балів  

Самостійна 

робота 

до 8 тижня 

Тиж. 7-8 

(за 

розкладом) 

2 год. 

Тема 4 Захист інформації в комп'ютерній системі 

підприємства 

Оцінювання стану інформаційної безпеки об’єкту 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 

лабораторної 

роботи № 4. 

4 год. 

4 балів 

Самостійна 

робота 

до 9 тижня 

 Максимальна кількість балів за змістовим модулем 1 
30 

балів 
 

Змістовий модуль 2. Комплексні системи захисту інформації підприємств. 

Тиж. 9-10 

(за 

розкладом) 

4 год. 

Тема 5 Захист інформаційних ресурсів підприємства. 

Характеристика типових умов функціонування та вимоги до 

захисту інформації WEB-сторінки підприємства.  

ІТС підприємства. Підрозділ ЗІ на підприємстві.  

Мета створення підрозділу захисту інформації.  

Завдання підрозділу захисту інформації. 

Лекція / 

Face to face 
Презентація 1, 7 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 5. 

8 годин. 

5 балів  

Самостійна 

робота 

до 10 тижня 

Тиж. 9-10 

(за 

розкладом) 

4 год. 

Тема 5 Захист інформаційних ресурсів підприємства. 

Розробка політики інформаційної безпеки 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 

лабораторної 

роботи № 5. 

5 балів 

Самостійна 

робота 

до 10 тижня 



4 год. 

Тиж. 11-12 

(за 

розкладом) 

4 год. 

Тема 6 Модель загроз і аналіз ризиків їх реалізації для 

інформації в ІТС. 

Мета створення підрозділу захисту інформації  
Модель загроз для інформації в ІТС.  

Аналіз ризиків реалізації загроз.  

Побудова і структура гарантій реалізації послуг безпеки. 

Планування захисту інформації в ІТС.  

Використання засобів ТЗІ 

Лекція / 

Face to face 
Презентація  2 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 5. 

8 годин. 

5 балів  

Самостійна 

робота 

до 12тижня 

Тиж. 11-12 

(за 

розкладом) 

4 год. 

Тема 6 Модель загроз і аналіз ризиків їх реалізації для 

інформації в ІТС. 

Розробка «моделі порушника» 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 

лабораторної 

роботи № 5. 

4 год. 

5 балів 

Самостійна 

робота 

до 12 тижня 

Тиж. 13-14 

(за 

розкладом) 

4 год. 

Тема 7 Державна експертиза КСЗІ в ІТС. 
Порядок організації та проведення експертизи.  

Порядок надання Експертного висновку та Атестата. 

Особливості проведення експертиз.  

Календарний план робіт із захисту інформації в ІТС.  

Обов’язки системного адміністратора та користувача під час 

супроводу КСЗІ. 

Лекція / 

Face to face 
Презентація 2 

Самостійно 

опрацювати 

теоретичний 

матеріал теми 5. 

8 годин. 

5 балів  

Самостійна 

робота 

до 14 тижня 

Тиж13-14 

(за 

розкладом) 

4 год. 

Тема 7 Державна експертиза КСЗІ в ІТС. 
Основні принципи розробки та використання антивірусного 

захисту 

Лабораторна 

робота / 

Face to face 

Методичні 

рекомендації 
16 

Самопідготовка 

до виконання 

лабораторної 

роботи № 5. 

4 год. 

5 балів 

Самостійна 

робота 

до 14 тижня 

 Максимальна кількість балів за змістовим модулем 2 
30 

балів 
 

 Максимальна кількість балів за екзамен 
40 

балів 
 

 

11. Система оцінювання та вимоги 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 

Особливість методів контролю навчальної дисципліни полягає у проведені на початку лабораторних робіт летючих контрольних робіт  

(5-10 хв.) з передуючого лекційного матеріалу для визначення поточного рівня знань здобувачів освіти, заохочується творчий підхід до 

виконання завдань та активність на заняттях. 

Форма підсумкового контролю: екзамен. 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Комплексні системи захисту інформації» здійснюється згідно з 

кредитною трансферно-накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни визначається за 

100-бальною шкалою. 



Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час аудиторних занять та самостійної роботи, 

виконання лабораторних робіт), для оцінювання якої призначається 60 балів, та екзамену, максимальна оцінка за який складає 40 балів. 

 

 

 

 

Розподіл балів, які отримують студенти при вивченні дисципліни «Комплексні системи захисту інформації» 

7 семестр 

Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Екзамен Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 

40 100 

Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР Л ЛР 

3 3 4 4 4 4 4 4 5 5 5 5 5 5 

30 30 

 

Примітка: Т1, Т2,…,Т10 – тема, Л – теоретичні (лекційні) заняття, ЛР – лабораторні роботи 

 

Відповідність шкали оцінювання ЄКТС національній системі оцінювання в Україні та ЦНТУ. 

 

Оцінка за 

шкалою 

ЄКТС 

 

Визначення 

Оцінка 

За національною системою 

(екзамен, диф. залік, курс. 

проект, курс. робота, практика) 

За національною 

системою (залік) 

За системою 

ЦНТУ 

A ВІДМІННО - відмінне виконання лише з 

незначною кількістю помилок 

5 (відмінно) Зараховано 90-100 

B ДУЖЕ ДОБРЕ - вище середнього рівня з 

кількома помилками 

 

4 (добре) 

 

Зараховано 

82-89 

C ДОБРЕ - в загальному правильна робота з 

певною кількістю грубих помилок 

74-81 

D ЗАДОВІЛЬНО - непогано, але зі значною 

кількістю недоліків 

 

3 (задовільно) 

 

Зараховано 

64-73 

E ДОСТАТНЬО - виконання задовольняє 

мінімальні критерії 

60-63 

FX НЕЗАДОВІЛЬНО - потрібно попрацювати перед 

тим, як перескласти 

 

2 (незадовільно) 

 

Незараховано 

35-59 

F НЕЗАДОВІЛЬНО - необхідна серйозна 

подальша робота 

1-34 



Критерії оцінювання знань і вмінь здобувачів визначені Положенням про організацію освітнього процесу в ЦНТУ (стор. 32-33). 

 

Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 

навчально-методичній карті. Розподіл балів між видами занять (лекції, практичні заняття, самостійна робота) можливий шляхом спільного 

прийняття рішення викладача і студентів на першому занятті:  

оцінку «відмінно» (90-100 балів, А) заслуговує студент, який:   

- всебічно, систематично і глибоко володіє навчально-програмовим матеріалом;  

- вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях;  

- засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою;  

- засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх значення для професії, яку він набуває;  

- вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію;  

- самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально 

програмового матеріалу, проявив нахил до наукової роботи.  

оцінку «добре» (82-89 балів, В) – заслуговує студент, який:  

- повністю опанував і вільно (самостійно) володіє навчально-програмовим матеріалом, в тому числі застосовує його на практиці, має 

системні знання достатньому обсязі відповідно до навчально-програмового матеріалу, аргументовано використовує їх у різних ситуаціях;  

- має здатність до самостійного пошуку інформації, а також до аналізу, постановки і розв'язування проблем професійного спрямування;  

- під час відповіді допустив деякі неточності, які самостійно виправляє, добирає переконливі аргументи на підтвердження вивченого 

матеріалу;  

оцінку «добре» (74-81 бал, С) - заслуговує студент, який:  

- в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок;  

- вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на 

практиці, контролювати власну діяльність;  

- опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою;  

оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 

- знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній професії;  

- виконує завдання, але при рішенні допускає значну кількість помилок;  

- ознайомлений з основною літературою, яка рекомендована програмою; 

- допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 

оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 

- володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 

http://www.kntu.kr.ua/doc/doc/The_provisions_of_company_profile.pdf


оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 

- виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань. 

оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 

- володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 

- допускає грубі помилки при виконанні завдань, передбачених програмою;  

- не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення даної 

дисципліни. 

При виставленні оцінки враховуються результати навчальної роботи студента протягом семестру 

 

 

12. Рекомендована література й джерела 

Базова 

1. Яремчук Ю. Є. , Павловський П. В. , Катаєв В. С. , Сінюгін В. В.. Комплексні системи захисту інформації : [навчальний посібник] / Ю. Є. 

Яремчук, П. В. Павловський, В. С. Катаєв, В. В. Сінюгін. – Вінниця : ВНТУ, 2018. – 118 с  

2. Гребенніков В.В. / Комплексні системи захисту інформації: проектування, впровадження, супровід/ Гребенніков В.В. - Ужгород: 

Ужгородський національний університет, 2013. — 161 с.  

3. Логінова Н. І. Правовий захист інформації : навчальний посібник / Н. І. Логінова, Р. Р. Дробожур. – Одеса : Фенікс, 2015. – 264 с., іл.  

4. ДСТУ 3396.2  "Захист інформації. Технічний захист інформації. Терміни та визначення".  

5. НД ТЗІ 1.4-001-2000 "Типове положення про службу захисту інформації в автоматизованій системі". 

6. Смірнов С.А. /Основи безпеки в комп’ютерних мережах. Навчальний посібник/ Смірнов С.А., Смірнов О.А., Гнатюк С.О., Кавун С.В., 

Терейковський І.А., Жмурко Т.О., Коваленко А.С. – Кропивницький: вид. Лисенко В.Ф. 2018. – 177 с.  

7. Смірнов О.А./ Інформаційна безпека в комп’ютерних мережах. ./ Смірнов С.А., Конопліцька-Слободенюк О.К., Смірнов С.А., Буравченко 

К.О., Смірнова Т.В., Поліщук Л.І. / Навчальний посібник – Кропивницький: вид. Лисенко В.Ф. 2020. – 294 с. Режим 

доступу: http://dspace.kntu.kr.ua/jspui/handle/123456789/9799 

8. Смірнов О.А., Конопліцька-Слободенюк О.К., Смірнов С.А., Буравченко К.О., Смірнова Т.В., Книшук А.В. «Вступ до кібербезпеки»: 

навчальний посібник – Кропивницький: ЦНТУ – 2022. – 968 с. Режим доступу: http://dspace.kntu.kr.ua/jspui/handle/123456789/12524 

Допоміжна 

9.  Smirnov, S., Gorbenko, Y., Kiian, A., Pushkar’ov, A., Korneiko, O., Kuznetsova, T. «Code-based hybrid cryptosystem: comparative studies and analysis 

of efficiency». International Journal of Computing; 2019, Volume 18, Issue 4 – Research Institute for Intelligent Computer Systems – 2019. – P. 372-380. 

(Scopus). Режим доступу: https://www.scopus.com/record/display.uri?eid=2-s2.0-85085081649&origin=resultslist&sort=plf-

f&src=s&sid=fed02c8086c39ec5ae85ded19a442af6&sot=autdocs&sdt=autdocs&sl=18&s=AU-

ID%2857210120800%29&relpos=0&citeCnt=0&searchTerm 

10. Smirnov, S., Moskovchenko, I., Kuznetsov, A., Kavun, S., Akhmetov, B., Bilozertsev, I. «Heuristic methods for the design of cryptographic Boolean 

functions». International Journal of ComputingVolume 18, Issue 3, 2019, Pages 265-277. (Scopus). Режим доступу:  

(https://www.scopus.com/record/display.uri?eid=2-s2.0-85073210242&origin=resultslist&sort=plf-

http://dspace.kntu.kr.ua/jspui/handle/123456789/9799
http://dspace.kntu.kr.ua/jspui/handle/123456789/12524
https://www.scopus.com/record/display.uri?eid=2-s2.0-85085081649&origin=resultslist&sort=plf-f&src=s&sid=fed02c8086c39ec5ae85ded19a442af6&sot=autdocs&sdt=autdocs&sl=18&s=AU-ID%2857210120800%29&relpos=0&citeCnt=0&searchTerm
https://www.scopus.com/record/display.uri?eid=2-s2.0-85085081649&origin=resultslist&sort=plf-f&src=s&sid=fed02c8086c39ec5ae85ded19a442af6&sot=autdocs&sdt=autdocs&sl=18&s=AU-ID%2857210120800%29&relpos=0&citeCnt=0&searchTerm
https://www.scopus.com/record/display.uri?eid=2-s2.0-85085081649&origin=resultslist&sort=plf-f&src=s&sid=fed02c8086c39ec5ae85ded19a442af6&sot=autdocs&sdt=autdocs&sl=18&s=AU-ID%2857210120800%29&relpos=0&citeCnt=0&searchTerm
https://www.scopus.com/record/display.uri?eid=2-s2.0-85073210242&origin=resultslist&sort=plf-f&src=s&sid=ab63b04bf35a424c38e0c9e56f6fa6cc&sot=autdocs&sdt=autdocs&sl=18&s=AU-ID%2857210120800%29&relpos=1&citeCnt=0&searchTerm


f&src=s&sid=ab63b04bf35a424c38e0c9e56f6fa6cc&sot=autdocs&sdt=autdocs&sl=18&s=AU-

ID%2857210120800%29&relpos=1&citeCnt=0&searchTerm) 

11. Смірнов С.А., Смірнова Т.В., Якименко Н.М., Улічев О.С., Конопліцька-Слободенюк О.К., «Дослідження лінійних перетворень 

запропонованої функції гешування удосконаленого модуля криптографічного захисту в інформаційно-комунікаційних системах» Кібербезпека: 
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