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1. Загальна інформація 

 

Назва дисципліни Організаційне забезпечення захисту інформації 

Рік викладання 2022-20223 навчальний рік 

Викладач Смірнов Сергій Анатолійович, к.т.н., доцент кафедри кібербезпеки та програмного забезпечення 

Контактний телефон служб. (0522) 390-449 робочі дні з 8.30 до 14.20 

E-mail smirnov.ser.81@gmail.com 

Консультації Очні консультації відповідно до затвердженого графіку консультацій 
Онлайн консультації засобами електронної пошти smirnov.ser.81@gmail.com робочі дні 

Курс у системі дистанційного 

навчання 

https://moodle.kntu.kr.ua/course/view.php?id=1048 

 

2. Анотація до дисципліни 

Курс «Організаційне забезпечення захисту інформації» призначений для набуття теоретичних знань з захисту інформації та 

практичних навичок з організації забезпечення захисту інформації. Враховуючи послідовність накопичення знань та інформації, 

дисципліна викладається на базі знань з фундаментальних та професійноорієнтованих дисциплін «Система охорони державної таємниці», 

«Безпека інформації в інформаційно-комунікаційних системах». 

 

3. Мета і завдання дисципліни 
Метою викладання дисципліни «Організаційне забезпечення захисту інформації» є забезпечення здобувачів вищої освіти 

комплексом знань, умінь та навичок розв’язувати складні спеціалізовані задачі та вирішувати практичні проблеми у галузі забезпечення 
інформаційної безпеки та кібербезпеки необхідних для застосування в професійній діяльності у сфері забезпечення захисту інформації. 

Основними завданнями вивчення дисципліни є формування наступних компетенцій бакалавра з кібербезпеки. 

КФ 7. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту інформації (комплекси 

нормативно-правових, організаційних та технічних засобів і методів, процедур, практичних прийомів та ін.). 

КФ 9. Здатність здійснювати професійну діяльність на основі впровадженої системи управління інформаційною кібербезпекою. 

 

4. Формат дисципліни  

Для денної форми навчання: 

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних 

презентацій, у поєднанні з практичними заняттями. Формат очний (Face to face) 

 

Для заочної форми навчання: 

Під час сесії формат очний (Face to face), у міжсесійний період – дистанційний (online). 

 

5. Результати навчання 

У результаті вивчення навчальної дисципліни студент зможе забезпечити наступні програмні результати: 



РН23. Реалізовувати заходи з протидії отриманню несанкціонованого доступу до інформаційних ресурсів і процесів в 

інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах; 

РН27. Вирішувати задачі захисту потоків даних в інформаційних, інформаційно-телекомунікаційних (автоматизованих) системах; 

РН39. Проводити атестацію (спираючись на облік та обстеження) режимних територій (зон), приміщень тощо в умовах 

додержання режиму секретності із фіксуванням результатів у відповідних документах 

РН44. Вирішувати задачі забезпечення безперервності бізнес-процесів організації на основі теорії ризиків та встановленої 

системи управління інформаційною безпекою, згідно з вітчизняними та міжнародними вимогами та стандартами. 

 

6. Обсяг дисципліни 

Ознака дисципліни, вид заняття Кількість годин 

Рекомендації щодо семестру вивчення 7 семестр 

Спеціальність 125 «Кібербезпека» 

Кількість кредитів / годин 4/120 

Кількість змістових модулів 2 

Нормативна / вибіркова нормативна 

лекції 28 

лабораторні заняття 14 

самостійна робота 48 

Вид підсумкового контролю : екзамен 30 

 

7. Пререквізити 

Враховуючи послідовність накопичення знань та інформації, дисципліна вивчається після викладання наступних дисциплін:  

«Система охорони державної таємниці», «Безпека інформації в інформаційно-комунікаційних системах». 

 

8. Технічне і програмне забезпечення /обладнання  

Програмне забезпечення 

 
Вільне ПЗ чи ні Матеріально-технічне забезпечення 

OpenOffice, ліцензія LGPL,  вільне Лекційні заняття проводяться у ауд. 500 обладнаною 

мультимедійним проектором Epson EB-X41.  

Лабораторні роботи виконуються у лабораторіях 

кафедри кібербезпеки та програмного забезпечення, 

(ауд 501, 505, 507, 508, 517), з відкритою 

бездротовою мережею Wi-Fi, вільним доступом до 

Інтернету. 

Google Chrome, ліцензія EULA вільне 

Веб-портал «Законодавство України», https://zakon.rada.gov.ua/  вільне 

Веб-портал «Електронна бібліотека нормативних документів» 

http://online.budstandart.com/ua/catalog/klassifikator-

minregionstroya/10._dstu_(derzhavnyi_23691.html  

вільне 

VirtualBox, ліцензія GNU GPL 2, https://www.virtualbox.org/  вільне 

 

 

https://zakon.rada.gov.ua/
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
https://www.virtualbox.org/


9. Політика дисципліни 

Академічна доброчесність: 

Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. 

Детальніше за посиланням URL : http://www.kntu.kr.ua/doc/Кодекс академічної доброчесності.pdf. 

Відвідування занять є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 

Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 

Поведінка на заняттях 

Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 

При організації освітнього процесу в Центральноукраїнському національному технічному університеті студенти, викладачі та 

адміністрація діють відповідно до: Положення про організацію освітнього процесу; Положення про організацію вивчення навчальних 

дисциплін вільного вибору; Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ, Кодексу академічної 

доброчесності ЦНТУ. 

 

 

10. Навчально-методична карта дисципліни 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Змістовий модуль І. 

Тиж. 1 (за 

розкладом) 

2 год. 

Тема 1. Правовий статус 

інформації 

Поняття, правові ознаки та види 

інформації. Правовий статус 

інформації як об'єкта цивільних прав. 

Лекція /  

Face to 

face 

Презентація [7,10] Самостійно опрацювати 

матеріал: 

Зміст суб'єктивного 

права на інформацію 

(2 год) 

4 Навчальний 

тиждень 1 

Тиж. 2 (за 

розкладом) 

2 год. 

Тема 2. Поняття інформації як 

виду власності. 

Інтелектуальна власність. Інститут 

авторського права і суміжних прав. 

Особливості інформації як об'єкта 

цивільних прав 

Лекція /  

Face to 

face 

Презентація [7] Самостійно опрацювати 

матеріал: 

закони «Про 

інформацію» і «Про 

захист інформації в 

автоматизованих 

системах». (2 год) 

4 Навчальний 

тиждень 2 

Тиж. 2 (за 

розкладом) 

2 год. 

Тема 2. Поняття інформації як 

виду власності. 

Лабораторне 

заняття /  

Face to face 

Методичні 

рекомендації 

[11] Самостійно 

опрацювати матеріал: 

Поняття інформації як 

виду власності та 

скласти звіт (2 год) 

5 Самостійна 

робота   до 

2 тижня 

http://www.kntu.kr.ua/doc/Кодекс%20академічної%20доброчесності.pdf


Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 3-4 

(за 

розкладом) 

4 год 

 

Тема 3. Класифікація інформації 

Адміністративна інформація. 

Науково-технічна інформація. 

Інформація в автоматизованих 

системах. 

Лекція /  

Face to face 

 

 

Презентація  

 [7] Самостійно 

опрацювати матеріал:  

Закони України які 

формують основи 

інформаційного 

законодавства  

(2 год) 

 

4 

 

Навчальни

й тиждень 

3-4 

 

Тиж. 5-6 

(за 

розкладом) 

4 год. 

Тема 4. Поняття й зміст 

інформації з обмеженим доступом. 

Зміст поняття "інформація з 

обмеженим доступом". Види 

інформації з обмеженим доступом 

та їх особливості. Місце інформації 

з обмеженим доступом у діяльності 

органів державної влади України 

Лекція /  

Face to face 

Презентація [5,10] Самостійно 

опрацювати матеріал: 

Правові особливості 

обігу інформації з 

обмеженим доступом 

у господарській 

діяльності суб'єктів 

господарювання. 

 (4 год) 

4 Навчальний 

тиждень 5-6 

Тиж. 6 (за 

розкладом) 

4 год. 

Тема 3. Класифікація інформації Лабораторне 

заняття /  

Face to face 

Методичні 

рекомендації 

[11] Самостійно 

опрацювати матеріал: 

Класифікація 

інформації, зміст та 

поняття й види 

інформації  

(2 год) 

 

5 Самостійна 

робота   до 

6 тижня 

Тиж. 7 (за 

розкладом) 

2 год. 

Тема 5. Поняття та система 

захисту інформації з обмеженим 

доступом. 

Право на інформацію. Проблеми 

правового регулювання. 

 

Лекція /  

Face to face 

Презентація [8] Самостійно 

опрацювати матеріал: 

Правовий статус 

суб’єктів  

(2 год) 

4 Навчальний 

тиждень 7 

Максимальна кількість балів за змістовим модулем І 30 

балів 

 



Змістовий модуль ІІ. 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 8-9 

(за 

розкладом) 

4 год. 

Тема 6. Поняття охорони 

державної таємниці. 

Правовий статус державної таємниці 

в Україні. Зміст поняття "охорона 

державної таємниці". Звід 

відомостей, що становлять державну 

таємницю. Поняття допуску та 

доступу до державної таємниці 

Лекція /  

Face to face 

Презентація [5,9,10] Самостійно опрацювати 

матеріал: 

Повноваження органів, 

що забезпечують 

охорону державної 

таємниці відповідно до 

законодавства України 

(4 год) 

3 Навчальний 

тиждень 8-9 

Тиж. 10 (за 

розкладом) 

2 год 

Тема 7. Правові основи захисту 

комерційної таємниці 

Зміст поняття «комерційна 

таємниця». Правові ознаки 

комерційної таємниці та їх вплив на 

формування системи захисту 

інформації на конкретному 

підприємстві, установі, організації. 

Організаційно-правові заходи захисту 

комерційної таємниці. 

Лекція /  

Face to face 

Презентація [5, 6] Самостійно 

опрацювати матеріал: 

Правові засади 

захисту комерційної 

таємниці в трудових 

відносинах. (2 год) 

3 Навчальний 

тиждень 10 

Тиж. 10 (за 

розкладом) 

4 год 

Тема 5. Система захисту інформації 

з обмеженим доступом 

Лабораторне 

заняття /  

Face to face 

Методичні 

рекомендації 

[11] Самостійно опрацювати 

матеріал: 

Які система захисту 

інформації з обмеженим 

доступом існують, 

скласти звіт (4 год) 

5 Самостійна 

робота до 10 

тижня 

Тиж. 11-12 

(за 

розкладом) 

4 год 

Тема 8. Міжнародно-правові 

основи захисту інформації з 

обмеженим доступом 

Основна мета сучасного 

міжнародного співробітництва 
Принципи нормативно-правового 

регулювання захисту інформації з 

обмеженим доступом 

Лекція /  

Face to face 

Презентація [1,2,10 ] Самостійно опрацювати 

матеріал: 

Основні напрями 

міжнародного 

співробітництва у сфері 

інформаційних відносин 

(2 год) 

3 Навчальний 

тиждень  

11-12 



Тиждень, 

дата, 

академічні 

години 

Тема, основні питання Форма 

діяльності 

(заняття) 

/форма 

Матеріали Література, 

інформаційні 

ресурси 

Завдання, години Вага 

оцінки 

Термін 

виконання 

Тиж. 12 (за 

розкладом) 

2 год 

Тема 8. Міжнародно-правові основи 

захисту інформації з обмеженим 

доступом 

 

Лабораторне 

заняття /  

Face to face 

Методичні 

рекомендації 

[11] Самостійно 

опрацювати матеріал: 

Нормативно-правове 

регулювання, які 

міжнародно-правові 

основи захисту 

інформації існують, та 

скласти звіт (2 год) 

5 Самостійна 

робота   до 

12 тижня 

Тиж. 13-14 

(за 

розкладом) 

4 год 

Тема 9. Правовий статус та зміст 

інформації з обмеженим доступом 

про особу 

Зміст поняття «інформація з 

обмеженим доступом про особу». 

Правова охорона персональних 

даних 

Лекція /  

Face to face 

Презентація [3,4,6,10] Самостійно 

опрацювати матеріал: 

Перспективи розвитку 

чинного законодавства 

України щодо 

правового 

регулювання захисту 

інформації з 

обмеженим доступом 

про особу (4 год) 

6 Навчальний 

тиждень  

13-14 

Тиж. 13-14 

(за 

розкладом) 

2 год 

Тема 9. Правовий статус та зміст 

інформації з обмеженим доступом 

про особу 

Лабораторне 

заняття /  

Face to face 

Методичні 

рекомендації 

[11] Самостійно 

опрацювати матеріал: 

Яким чином 

захищають 

інформацію про особу, 

та що до неї входить. 

Скласти звіт (2 год) 

5 Самостійна 

робота   до 

14 тижня 

Максимальна кількість балів за змістовим модулем ІІ 30 

балів 

 

Максимальна кількість балів за екзамен 40 

балів 

 

 

 

 

 



11. Система оцінювання та вимоги 

 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 

Форма підсумкового контролю: екзамен. 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Організаційне забезпечення захисту інформації» здійснюється 

згідно з кредитною трансферно-накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни 

визначається за 100-бальною шкалою. Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час 

аудиторних занять та самостійної роботи, виконання лабораторних завдань), для оцінювання якої призначається 60 балів, та екзамену, 

максимальна оцінка за який складає 40 балів. 

Розподіл балів, які отримують студенти при вивченні дисципліни «Організаційне забезпечення захисту інформації» 

Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Екзамен Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9  

 

40 

 

 

100 
Л Л Лр Л  Л Л Л Лр Л Л Л Л Лр Л Л Лр Л Л Лр 

4 4 5 4 4 5 4 3 3 5 3 5 3 3 5 

Примітка: Т1, Т2,…,Т9 – тема, Л – теоретичні (лекційні) заняття, Лр – лабораторні заняття 

 

Шкала оцінювання: національна та ЄКТС 

Оцінка за 

шкалою 

ЄКТС 

Визнпчення 

Оцінка за національною шкалою 

За національною системою (екзамен, диф. 

залік, курс. проект, курс. робота, практика) 

За національною 

системою (залік) 

За системою 

ЦНТУ 

А 
ВІДМІННО – відмінне виконання лише 

з незначною кількістю помилок 
5 (відмінно) Зараховано 90-100 

В 
ДУЖЕ ДОБРЕ – вище середнього рівня 

з кількома помилками 
4 (добре) Зараховано 

82-89 

С 
ДОБРЕ – в загальному правильна робота 

з певною кількістю грубих помилок 
74-81 

D 
ЗАДОВІЛЬНО – непогано, але зі 

значною кількістю недоліків 
3 (задовільно) Зараховано 

64-73 

E 
ДОСТАТНЬО – виконання задовольняє 

мінімальні критерії 
60-63 

FX 
НЕЗАДОВІЛЬНО – потрібно 

попрацювати перед тим, як перескасти 
2 (незадовільно) Незараховано 

35-59 

1-34 
F 

НЕЗАДОВІЛЬНО – необхідна серйозна 

подальша робота 



Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 

навчально-методичній карті. Розподіл балів між видами занять (лекції, лабораторні заняття, самостійна робота) можливий шляхом 

спільного прийняття рішення викладача і студентів на першому занятті: 

оцінку «відмінно» (90-100 балів, А)  – заслуговує студент, який: 

– всебічно, систематично і глибоко володіє навчально-програмовим матеріалом; 

– вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях; 

– засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою; 

– засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх  значення для професії, яку він набуває; 

– вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію; 

– самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально-

програмового матеріалу, проявив нахил до наукової роботи. 

оцінку « добре» (82-89 балів, В) – заслуговує студент, який: 

– повністю опанував і вільно (самостійно) володіє навчально-програмовим  матеріалом, в тому числі застосовує його на практиці, 

має системні знання  достатньому обсязі відповідно до навчально-програмового матеріалу,  аргументовано використовує їх у різних 

ситуаціях; 

– має здатність до самостійного пошуку інформації, а також до аналізу,  постановки і розв'язування проблем професійного 

спрямування; 

– під час відповіді допустив деякі неточності, які самостійно виправляє,  добирає переконливі аргументи на підтвердження 

вивченого матеріалу;  

оцінку «добре» (74-81 бал, С)  –  заслуговує студент, який:  

– в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок; 

– вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на 

практиці, контролювати власну діяльність; 

– опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою; 

оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 

– знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії; 

– виконує завдання, але при рішенні допускає значну кількість помилок; 

– ознайомлений з основною літературою, яка рекомендована програмою; 

– допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 

оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 

– володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у 

майбутній професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 

оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 

– виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань. 

оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 



– володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 

– допускає грубі помилки при виконанні завдань, передбачених програмою; 

– не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення 

даної дисципліни. 
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