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1. Загальна інформація 
Назва дисципліни Комп’ютерні мережі 
Рік викладання 2022-2023 календарний рік. 

Розробник(и) 

– Коваленко Олександр Володимирович, доктор технічних наук, доцент кафедри кібербезпеки та програмного 
забезпечення Центральноукраїнського національного технічного університету 
– Lead Back-End Developer\Architect, Швейцарія м. Цюріх  «Silenccio AG», Авраменко К.Д. 
(https://silenccio.axa.ch/) 

Викладач 

Лектор – Коваленко Олександр Володимирович, доктор технічних наук, доцент, 
http://kbpz.kntu.kr.ua/kovalenko-oleksandr/ 
https://scholar.google.com.ua/citations?user=Za6XQuoAAAAJ&hl=ru 
https://publons.com/researcher/2914876/alexander-kovalenko 
https://orcid.org/0000-0001-9297-0650 
Асистент – Оришака Олег Володимирович, доцент, 
http://kbpz.kntu.kr.ua/orishaka-oleg/ 
https://scholar.google.com/citations?user=genCf08AAAAJ&hl=ru 
https://orcid.org/0000-0002-2712-106X 

Контактний телефон 
службовий: (0522)390-449 – робочі дні з 830 до 1420 
Мобільні телефони / Viber / Telegram надано у описі курсу «Комп’ютерні мережі» на сервері дистанційної освіти ЦНТУ. –
 URL: https://moodle.kntu.kr.ua/course/view.php?id=1035 

E-mail: У описі курсу «Комп’ютерні мережі» на сервері дистанційної освіти ЦНТУ. 
– URL: https://moodle.kntu.kr.ua/course/view.php?id=1035 

Консультації  очні – відповідно до затвердженого графіку консультацій;  
 онлайн – е-листування, у месенджері (Telegram), вебінари на платформах Zoom, Discord 

 
2. Анотація дисципліни 

Навчальний курс «Комп’ютерні мережі» призначений для набуття теоретичних знань, практичних навичок та сучасних методів і моделей 
інформаційної безпеки, взаємодії з локальними та глобальними комп’ютерними мережами. Розглядаються питання Забезпечення захисту 
інформації, що обробляється в мережі, архітектури, топології, протоколів, встановленої політик кібербезпеки, функціонування та будови 
локальних та глобальних комп’ютерних мереж. Пошук результатів вторгнення у систему та забезпечення відновлення штатного функціонування 
інформаційнотелекомунікаційних систем. 

 
3. Мета і завдання дисципліни 

Метою викладання навчальної дисципліни «Комп’ютерні мережі» є забезпечення здобувачів вищої освіти комплексом знань, умінь та 
навичок, необхідних для застосування в професійній діяльності у сфері захисту даних користувачів у локальних та глобальних комп’ютерних 
мережах. 

Основними завданнями вивчення навчальної дисципліни є формування наступних компетенцій бакалавра з кібербезпеки: 
– КФ 2. Здатність до використання інформаційнокомунікаційних технологій, сучасних методів і моделей інформаційної безпеки та/або 

кібербезпеки. 
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– КФ 5. Здатність забезпечувати захист інформації, що обробляється в інформаційнотелекомунікаційних (автоматизованих) системах з 
метою реалізації встановленої політики інформаційної та/або кібербезпеки. 

– КФ 6. Здатність відновлювати штатне функціонування інформаційних, інформаційнотелекомунікаційних (автоматизованих) систем після 
реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та походження. 

 

4. Формат дисципліни 
Для денної форми навчання: Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням 

електронних презентацій, у поєднанні з лабораторними заняттями. Формат очний (Face to face). 
Для заочної форми навчання: Під час сесії формат очний (Face to face), у міжсесійний період – дистанційний (online). 

 
 

5. Результати навчання 
Програмні результати вивчення дисципліни (згідно з Освітньо-професійною програмою «Кібербезпека» Центральноукраїнського 

національного технічного університету):  
РН 4. – аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та практичних проблем у 

професійній діяльності, які характеризуються комплексністю та неповною визначеністю умов, відповідати за прийняті рішення; 
РН 5. – адаптуватися в умовах частої зміни технологій професійної діяльності, прогнозувати кінцевий результат; 
РН 10. – виконувати аналіз та декомпозицію інформаційнотелекомунікаційних систем; 
РН 13. – аналізувати проекти інформаційно-телекомунікаційних систем базуючись на стандартизованих технологіях та протоколах передачі 

даних; 
РН 17. – забезпечувати процеси захисту та функціонування інформаційнотелекомунікаційних (автоматизованих) систем на основі практик, 

навичок та знань, щодо структурних (структурно-логічних) схем, топології мережі, сучасних архітектур та моделей захисту мультимедійних 
інформаційних ресурсів з відображенням взаємозв’язків та інформаційних потоків, процесів для внутрішніх і віддалених компонент; 

РН 19. – застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційно-телекомунікаційних системах. 
 

6. Обсяг дисципліни 
Ознака дисципліни, вид заняття Кількість годин 

Рекомендації щодо семестру вивчення 7 семестр 
Спеціальність 125 «Кібербезпека»  

Кількість кредитів / годин 6/180 
Кількість змістових модулів 2 

Нормативна / вибіркова нормативна 
лекції 28 

лабораторні 28 
самостійна робота 64 

Вид підсумкового контролю : екзамен 30 
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7. Пререквізити 
Враховуючи послідовність накопичення знань і набуття вмінь, для опанування навчальної дисципліни необхідні знання й вміння, здобуті під 

час вивчення навчальних дисциплін «Основи криптографічного захисту  інформації», «Технології розробки алгоритмів», «Web-програмування», 
«Модульне програмування», «Структурне програмування». 

8. Технічне і програмне забезпечення / обладнання 
Лекційні заняття проводяться в аудиторіях обладнаних мультимедійним проектором. Лабораторні роботи виконуються у аудиторіях кафедри 

кібербезпеки та програмного забезпечення, обладнаних відповідним апаратним та програмним забезпеченням (ауд. 501, 507, 508, 517), з 
відкритою бездротовою мережею Wi-Fi, вільним доступом до Інтернету. Оскільки при вивченні дисципліни використовуються інформаційні 
технології навчання, система дистанційної освіти Moodle, студенту необхідно мати комп’ютерну техніку (з виходом у Internet) та оргтехніку для 
комунікації з викладачами, виконання тестових завдань в системі дистанційної освіти. Застосовується матеріально-технічна база кафедри 
кібербезпеки та програмного забезпечення: мультимедійний проектор Epson EB-X41, спеціалізовані комп’ютерні лабораторії з персональними 
комп’ютерами Athlon II 215x2 (10 шт.), Athlon 2.4, (15 шт.), AMD Semprom LE-1150 (18 шт.), AMD Duron 1,2 GHz (15 шт.), OpenOffice версії 4.1.7 
(ліцензія LGPL), Google Chrome версії 106.0.5249.62 (ліцензія EULA), Google Docs (free licence), Google sheets (free licence), Google Slides (free 
licence), draw.io (free licence), Cisco Packet Tracer (student free licence), Zenmap (free licence GNU), Wireshark (free licence GNU).  
Комплект обладнання для мережевої академії CISCO CCNA Discovery and CCNA Exploration Stand POD (RM): роутер/маршрутизатор 2801 w/AC 
PWR, 2FE, 4slots(2HWIC), 2PVDM, 2AIM, IP BASE, 64F/128D -3 од., плата для роутера 2-Port Async/Sync Serial WAN Interface Card – 3 од., 
комутатор Catalyst 2960 24 10/100+2 1000BT LAN Base Image – 3 од., роутер LinkSys WRT150N – 1 од., безпровідний мережевий адаптер 802.11 
b/g, LinkSys WUSB54GC – 1 од. 

 
9. Політика дисципліни 

Організація освітнього процесу. Учасники освітнього процесу повинні дотримуватися вимог Положення про організацію освітнього процесу 
ЦНТУ, Кодексу академічної доброчесності ЦНТУ, Положення про дотримання академічної доброчесності НПП та здобувачами вищої освіти, 
інших нормативних актів університету http://www.kntu.kr.ua/?view=univer&id=4. 

Академічна доброчесність: 
Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. Детальніше за 

посиланням URL : http://www.kntu.kr.ua/doc/dobro.pdf 
Відвідування занять 
Є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 
Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 
Поведінка на заняттях 
Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 
При організації освітнього процесу в Центральноукраїнському національному технічному університеті студенти, викладачі та адміністрація 

діють відповідно до:  
– Положення про організацію освітнього процесу;  
– Положення про організацію вивчення навчальних дисциплін вільного вибору;  
– Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ; 
– Кодексу академічної доброчесності ЦНТУ. 
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10. Навчально-методична карта дисципліни 

Тиждень, 
дата, 

академічні 
години 

Тема, основні питання 
(розкривають зміст і є 

орієнтирами для підготовки до 
модульного і підсумкового 

контролю) 

Форма 
діяльності 
(заняття) 
/формат 

Матеріали 
Література, 

інформаційні 
ресурси 

Завдання, години Вага 
оцінки 

Термін 
виконання 

Змістовний модуль 1. Обчислювальні мережі 

Тиж.1 
(за розкладом) 

(2 год.) 

Тема 1. Еволюція 
обчислювальних мереж: від 

машини чарльза бэбиджа 
до перших глобальних 

мереж 
Два корені мереж передачі 
даних. Програмні монітори – 
перші операційні системи. 
Многотерминальні системи – 
прообраз мережі. Спадщина 
телефонних мереж. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 1. 

(4 год.) 
2 бали 

Самостійна 
робота до 2 

тижня 
включно 

Тиж.2 
(за розкладом) 

(2 год.) 

Тема 2. Еволюція 
обчислювальних мереж: від 
перших локальних мереж 

до сучасних мережних 
технологій 

Поява стандартних 
технологій локальних мереж. 
Роль персональних 
комп'ютерів в еволюції 
комп'ютерних мереж. 
Можливості користувачів 
локальних мереж. Еволюція 
мережних операційних 
систем. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 2. 

(4 год.) 
2 бали 

Самостійна 
робота до 2 

тижня 
включно 
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Тиж.1 
(за розкладом) 

(4 год.) 

ЛР 1. Основи 
використання мережних 

засобів 
Отримати практичні навики 
роботи з мережними 
системними утилітами ARP, 
NETSTAT, IPCONFIG.  

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 1.  

(3 год.) 

3 балів 

Самостійна 
робота до 2 

тижня 
включно 

Тиж.3 
(за розкладом) 

(2 год.) 

Тема 3. Основні завдання 
побудови мереж 

Зв'язок комп'ютера з 
периферійними пристроями. 
Клієнт, редиректор, сервер. 
Завдання фізичної передачі 
даних по лініях зв'язку. 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 3. 

(4 год.) 
2 бали 

Самостійна 
робота до 4 

тижня 
включно 

Тиж.4 
(за розкладом) 

(2 год.) 

Тема 4. Проблеми зв'язку 
декількох комп'ютерів 

Топологія фізичних зв'язків. 
Адресація вузлів мережі. 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 4. 

(4 год.) 
2 бали 

Самостійна 
робота до 4 

тижня 
включно 

Тиж.2-3 
(за розкладом) 

(4 год.) 

ЛР 2. Діагностичні засоби в 
мережах TCP/IP 

Отримати практичні навики 
роботи з мережними 
системними утилітами Ping, 
Tracert(Traceroute у ОС 
Linux), Nslookup. 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 2. 

(3 год.) 

3 балів 

Самостійна 
робота до 3 

тижня 
включно 

Тиж.3-4 
(за розкладом) 

(4 год.) 

ЛР 3. Вивчення топології 
та ресурсів локальної 

мережі 
Практичне використання і 
застосування знань 
архітектури і топології 
локальної мережі. 
 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 3. 

(2 год.) 

4 балів 
Самостійна 
робота до 4 

тижня включно 
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Тиж.5 
(за розкладом) 

(2 год.) 

Тема 5. Комутація та 
мультиплексування 

Узагальнене завдання 
комутації. Визначення 
інформаційних потоків. 
Визначення маршрутів. 
Оповіщення мережі про 
обраний маршрут. 
Мультиплексування й де 
мультиплексування. 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 5. 

(2 год.) 
2 бали 

Самостійна 
робота до 6 

тижня 
включно 

Тиж.6 
(за розкладом) 

(2 год.) 

Тема 6. Комутація каналів 
і комутація пакетів (ч. 1) 

Різні підходи до виконання 
комутації. Комутація каналів. 
Комутація повідомлень. Лекція / 

Face to face Презентація 1-7, 17-21, 
24 

Самостійно опрацювати 
теоретичний матеріал теми 6. 

(2 год.) 
2 бали 

Самостійна 
робота до 6 

тижня 
включно 

Тиж.5 
(за розкладом) 

(4 год.) 

ЛР 4. Моделювання роботи 
мережі, побудова 

комп'ютерної мережі 
Побудова найпростіших 
мереж за допомогою програм 
моделювання. 
 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 4. 

(2 год.) 

4 балів 

Самостійна 
робота до 6 

тижня 
включно 

Тиж.6-7 
(за розкладом) 

(4 год.) 

ЛР 5. Сканування IP-мереж з 
довільною кількістю 

об'єктів та визначення їх 
властивостей 

Отримати практичні навики 
роботи з мережною утилітою 
Nmap з графічною оболонкою 
Zenmap. 
 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 5.  

(2 год.) 

4 балів 

Самостійна 
робота до 7 

тижня 
включно 

Максимальна кількість балів за змістовим модулем 1 30 балів  
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Змістовний модуль 2. Моніторинг мереж 

Тиж.7 
(за розкладом) 

(2 год.) 

Тема 7. Комутація каналів і 
комутація пакетів. (ч. 2). 

Порівняння способів 
комутації. Пропускна 
здатність мереж з комутацією 
пакетів. Ethernet — приклад 
стандартної технології 
комутації пакетів. Основні 
переваги технології Ethernet. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 7. 

(3 год.) 
1 бал 

Самостійна 
робота до 8 

тижня 
включно 

Тиж.8 
(за розкладом) 

(2 год.) 

Тема 8. Структуризація 
мереж 

Причини структуризації 
транспортної інфраструктури 
мереж. Фізична структу-
ризація мережі. Логічна 
структуризація мережі. 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 8. 

(3 год.) 
1 бал 

Самостійна 
робота до 8 

тижня 
включно 

Тиж.7,8 
(за розкладом) 

(4 год.) 

ЛР 6. Основи мережної 
клієнт-серверної взаємодії 

Отримати практичні навики 
роботи з сокетами TCP/IP. 
 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 6.  

(3 год.) 

4 балів 
Самостійна 
робота до 8 

тижня включно 

Тиж.9 
(за розкладом) 

(2 год.) 

Тема 9 Функціональні ролі 
комп'ютерів у мережі 

Багатошарова модель мережі. 
Функціональні ролі 
комп'ютерів у мережі. 
Однорангові мережі. Мережі з 
виділеним сервером. Гібридна 
мережа. Мережні служби й 
операційна система. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 9. 

(3 год.) 
1 бал 

Самостійна 
робота до 10 

тижня 
включно 
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Тиж.10 
(за розкладом) 

(2 год.) 

Тема 10 Конвергенція 
комп'ютерних і 

телекомунікаційних мереж 
Типи телекомунікаційних 
мереж. Загальна структура 
телекомунікаційної мережі. 
Мережа доступу. Магістра-
льна мережа. Мережі 
операторів зв'язків. Системна 
інфраструктура. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 10. 

(3 год.) 
1 бал 

Самостійна 
робота до 10 

тижня 
включно 

Тиж.9 
(за розкладом) 

(4 год.) 

ЛР 7. Використання 
мережних аналізаторів 

Отримати практичні навики 
використання мережних 
аналізаторів під час 
тестування прикладного ПЗ. 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 7. 

(2 год.) 

4 бали 
Самостійна 
робота до 9 

тижня включно 

Тиж.11 
(за розкладом) 

(2 год.) 

Тема 11. Конвергенція 
комп'ютерних і 

телекомунікаційних мереж 
Територія покриття. 
Корпоративні мережі. Мережі 
відділів. Мережі кампусів. 
Мережі масштабу 
підприємства. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 11. 

(2 год.) 
1 бал 

Самостійна 
робота до 12 

тижня включно 

Тиж.12 
(за розкладом) 

(2 год.) 

Тема 12. Вимоги до 
комп'ютерних мереж 

Відповідність стандартам. 
Продуктивність. Надійність. 
Сумісність. Керованість. 
Захищеність. Розширюваність 
і масштабованість. 
 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 12. 

(2 год.) 
1 бал 

Самостійна 
робота до 12 

тижня включно 
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Тиж.10,11 
(за розкладом) 

(4 год.) 

ЛР 8. Аналіз продуктивності 
DNS сервера 

Отримати практичні навики 
використання мережних 
аналізаторів під час аналізу 
продуктивності мережних 
сервісів. 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 8. 

(2 год.) 

4 бали 
Самостійна 
робота до 11 

тижня включно 

Тиж.11,12 
(за розкладом) 

(4 год.) 

ЛР 9. Моніторинг HTTP-
трафіку локальної мережі 

Отримати практичні навики 
використання мережних 
аналізаторів під час 
моніторингу локальної мережі. 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 9. 

(2 год.) 

5 бали 
Самостійна 
робота до 12 

тижня включно 

Тиж.13 
(за розкладом) 

(2 год.) 

Тема 13. Вимоги до 
комп'ютерних мереж 
(надійність і безпека) 

Безпека. Відмовостійкість. 
Коефіцієнт готовності. 
Погодженість (несуперечність) 
даних. Імовірність доставки 
даних. 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 13. 

(2 год.) 
1 бал 

Самостійна 
робота до 14 

тижня включно 

Тиж.14 
(за розкладом) 

(2 год.) 

Тема 14 Вимоги до 
комп'ютерних мереж 

(якість обслуговування) 
Керованість. Сумісність. 
Якість обслуговування 
(Quality of Service, QoS). 

Лекція / 
Face to face Презентація 1-7, 17-21, 

24 

Самостійно опрацювати 
теоретичний матеріал теми 14. 

(2 год.) 
1 бал 

Самостійна 
робота до 14 

тижня включно 

Тиж.13-14 
(за розкладом) 

(6 год.) 

ЛР 10. Перехоплення даних 
аутентифікації до Інтернет-
ресурсів локальної мережі 

Отримати практичні навики 
основ захисту інформації 
користувача у локальної 
мережі. 

Лабораторна 
робота / 

Face to face 

Методичні 
рекомендації 

8-14,15-16, 
22-23, 24-34 

Самостійно опрацювати 
теоретико-практичні 

питання до виконання 
лабораторної роботи 10. 

(3 год.) 

5 бали 
Самостійна 
робота до 14 

тижня включно 

Максимальна кількість балів за змістовим модулем 2 30 балів  
Максимальна кількість балів за екзамен 40 балів  
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11. Система оцінювання та вимоги 
 

Види контролю: поточний, підсумковий. 
Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 
Форма підсумкового контролю: екзамен. 
Контроль знань і умінь (поточний і підсумковий) з дисципліни «Комп’ютерні мережі» здійснюється згідно з кредитною трансферно-

накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни визначається за 100-бальною шкалою. 
Він складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час аудиторних занять та самостійної роботи, виконання 
лабораторних завдань), для оцінювання якої призначається 60 балів, та екзамену, максимальна оцінка за який складає 40 балів. 

Розподіл балів, які отримують студенти при вивченні дисципліни «Комп’ютерні мережі» 
Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Екзамен Сума 
Т1 Т2 Т3 Т4 Т5 Т6 Т7 

40 100 

Л1 Л2 ЛР1 Л3 Л4 ЛР2 ЛР3 Л5 Л6 ЛР4 ЛР5 Л7 Л8 ЛР6 Л9 Л10 ЛР7 Л11 Л12 ЛР8 ЛР9 Л13 Л14 ЛР10 
2 2 3 2 2 3 4 2 2 4 4 1 1 4 1 1 4 1 1 4 5 1 1 5 

30 30 
Примітка: Т1, Т2,…,Т7 – тема, Л – теоретичні (лекційні) заняття, ЛР – лабораторні заняття 

 
Шкала оцінювання: національна та ЄКТС 

Оцінка за 
шкалою 
ЄКТС 

ВИЗНАЧЕННЯ 

Оцінка 
За національною 

системою (екзамен, 
диф. залік, курс. 

проект, курс. робота, 
практика) 

За 
національною 

системою 
(залік) 

За 
системою 

ЦНТУ 

А ВІДМІННО - відмінне виконання лише з незначною кількістю 
помилок 5 (відмінно) Зараховано 90-100 

В ДУЖЕ ДОБРЕ - вище середнього рівня з кількома помилками 
4 (добре) Зараховано 

82-89 

С ДОБРЕ - в загальному правильна робота з певною кількістю 
грубих помилок 74-81 

D ЗАДОВІЛЬНО - непогано, але зі значною кількістю недоліків 
3 (задовільно) Зараховано 

64-73 

Е ДОСТАТНЬО - виконання задовольняє мінімальні критерії 60-63 

FX НЕЗАДОВІЛЬНО - потрібно попрацювати перед тим, як 
перескласти 2 (незадовільно) Незараховано 

35-59 

F НЕЗАДОВІЛЬНО - необхідна серйозна подальша робота 1-34 
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Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в 
навчально-методичній карті. Розподіл балів між видами занять (лекції, лабораторні заняття, самостійна робота) можливий шляхом спільного 
прийняття рішення викладача і студентів на першому занятті: 

оцінку «відмінно» (90-100 балів, А)  – заслуговує студент, який: 
– всебічно, систематично і глибоко володіє навчально-програмовим матеріалом; 
– вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях; 
– засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою; 
– засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх  значення для професії, яку він набуває; 
– вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію; 
– самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально-

програмового матеріалу, проявив нахил до наукової роботи. 
оцінку « добре» (82-89 балів, В) – заслуговує студент, який: 
– повністю опанував і вільно (самостійно) володіє навчально-програмовим  матеріалом, в тому числі застосовує його на практиці, має 

системні знання  достатньому обсязі відповідно до навчально-програмового матеріалу,  аргументовано використовує їх у різних ситуаціях; 
– має здатність до самостійного пошуку інформації, а також до аналізу,  постановки і розв'язування проблем професійного спрямування; 
– під час відповіді допустив деякі неточності, які самостійно виправляє,  добирає переконливі аргументи на підтвердження вивченого 

матеріалу;  
оцінку «добре» (74-81 бал, С)  –  заслуговує студент, який:  
– в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок; 
– вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на 

практиці, контролювати власну діяльність; 
– опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка 

рекомендована програмою; 
оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 
– знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній професії; 
– виконує завдання, але при рішенні допускає значну кількість помилок; 
– ознайомлений з основною літературою, яка рекомендована програмою; 
– допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 
оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 
– володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 
оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 
– виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань. 
оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 
– володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 
– допускає грубі помилки при виконанні завдань, передбачених програмою; 
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– не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення даної 
дисципліни. 
 

12. Рекомендована література й джерела 
 
Базова 
1. Kovalenko O., Drieieva H., Simakhin V., Bondar S., Drieiev O., Zhumadilova M. «Multifractal Properties of Traffic Generator Based on Markov 
Chains ». CEUR Workshop Proceedings Volume 2588, 2019, Pages 567-579. Режим  доступу: https://www.scopus.com/record/display.uri?eid=2-s2.0-
85083214331&origin=resultslist (Scopus). 
2. Коваленко О.В. Технологія тестування DOM XSS вразливостей. Безпека інформації. – Випуск 2 (23). - К.: НАУ. - 2017. - С. 73-79. 
Режим доступу: http://www.irbis-nbuv.gov.ua/cgi-
bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S
&2_S21P03=FILA=&2_S21STR=bezin_2017_23_2_3 (Фахове видання. Категорія «Б») 
3. Коваленко О.В. Технологія тестування вразливості до ін'єкцій SQL. Системи управління, навігації та зв'язку. – Випуск 5 (45). – Полтава: 
ПолтНТУ. – 2017. – С. 66-71. Режим доступу: http://nbuv.gov.ua/UJRN/suntz_2017_5_17 (Фахове видання. Категорія «Б») 
4. Коваленко О.В. Математична модель технології тестування вразливості до SQL ін’єкцій. Системи управління, навігації та зв’язку. – Випуск 
6 (58). – Полтава: ПолтНТУ. – 2019. – С. 43-47. Режим доступу: http://nbuv.gov.ua/UJRN/suntz_2019_6_10 (Фахове видання. Категорія «Б») 
5. Коваленко О.В. Математичні моделі технології тестування DOM XSS вразливості та вразливості до  SQL ін'єкцій. Вісник Черкаського 
державного технологічного університету. Серія: Технічні науки №4, 2018. – С. 29-36. Режим доступу: http://nbuv.gov.ua/UJRN/Vchdtu_2018_4_6 
(Фахове видання. Категорія «Б») 
6. Коваленко О.В. Математична модель технології тестування комплексу DOM XSS вразливостей для аналітичної оцінки часових  витрат. 
Центральноукраїнський науковий вісник. Технічні науки. № 2(33). с. 173-180, 2019. Режим доступу: 
http://dspace.kntu.kr.ua/jspui/handle/123456789/9328 (Фахове видання. Категорія «Б») 
7. Коваленко О.В., Смірнов О.А., Комплекс математичних моделей технології тестування WEB-додатків. Інформаційні технології: сучасний стан 
та перспективи: монографія / За загальною редакцією В.С. Пономаренка. – Х.: ТОВ «ДІСА ПЛЮС», 2018. – 461 с. 
 
Допоміжна 
8. Filippo Menczer, Santo Fortunato, Clayton A. Davis A First Course in Network Science. Cambridge University Press. 2020. 300 с. 
9. Charles E. Spurgeon, Joann Zimmerman Ethernet: The Definitive Guide: Designing and Managing Local Area Networks. O'Reilly Media. 2014. 508 c. 
10. David Malone, Niall Richard Murphy IPv6 Network Administration: Teaching the Turtle to Dance. O'Reilly Media. 2005. 306 с. 
11. Dale Liu Cisco Router and Switch Forensics: Investigating and Analyzing Malicious Network Activity. Syngress. 2009. 504 с. 
12. Gerry Howser Computer Networks and the Internet. Springer. 2020. 575 с. 
13. Gary Donahue Network Warrior: Everything You Need to Know That Wasn't on the CCNA Exam. O'Reilly Media; Second edition. 2011. 783 с. 
14. Scott Jernigan CompTIA Network+ Certification All-in-One Exam Guide, Eighth Edition (Exam N10-008) (CompTIA Network + All-In-One Exam 
Guide). McGraw Hill. 2022. 976 с. 
15. Ramon Nastase Computer Networking: The Beginner’s guide for Mastering Computer Networking, the Internet and the OSI Model (Computer 
Networking Series Book 1). 2017. 188 с. 
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16. David L. Mills Computer Network Time Synchronization: The Network Time Protocol on Earth and in Space, Second Edition. CRC Press. 2016. 494 с. 
17. Andrew Tanenbaum, David Wetherall Computer Networks, Global Edition 6th Edition. Pearson. 2021. 900 с. 
18. Larry L. Peterson, Bruce S. Davie Computer Networks: A Systems Approach 6th Edition. Morgan Kaufmann; 6th edition. 2021. 848 с. 
19. William Oettinger. Learn Computer Forensics: Your one-stop guide to searching, analyzing, acquiring, and securing digital evidence, 2nd Edition. Packt 
Publishing. 2022. 434 с.  
20. Ric Messier Network Forensics 1st Edition. Wiley. 2017. 322 с. 
21. Vinit Jain. Wireshark Fundamentals. Apress Media. 2022. 267 с. 
 
Методичне забезпечення 
22. Коваленко О.В., Коваленко А.С., Оришака О.В. «Комп’ютерні мережі». Методичні вказівки до виконання лабораторних робіт для студентів 
денної форми навчання галузі 12 Інформаційні технології. – Кропивницький: ЦНТУ – 2022. – 59 с. 
23. Коваленко О.В., Коваленко А.С., Оришака О.В. «Комп’ютерні мережі». Методичні вказівки до виконання контрольних робіт для студентів 
заочної форми навчання галузі 12 Інформаційні технології. – Кропивницький: ЦНТУ – 2022. – 59 с. 
 
Інформаційні ресурси 
24. Курс «Комп’ютерні мережі» на сервері дистанційної освіта ЦНТУ. – URL:  https://moodle.kntu.kr.ua/course/view.php?id=1035 
25. Основи створення мобільних додатків [Електронний ресурс]. – Режим доступу: https://developer.android.com/guide 
26. Онлайн-курси UDEMY. – URL: https://www.udemy.com/ –платформа онлайн-курсів різних ІТ тематик. 
27. Онлайн-курси Prometheus. – URL:  https://prometheus.org.ua/ – українська платформа безкоштовних онлайн-курсів 
28. Онлайн-курси Coursera. – URL: https://www.coursera.org –платформа онлайн-курсів різних ІТ тематик. 
29. https://habr.com – колективний блог з новинами та аналітичними статтями про інформаційні технології та програмування. 
30. http://stackoverflow.com/ – система питань і відповідей для професійних програмістів та новачків у програмуванні. 
31. https://dou.ua/ – український веб-сайт з елементами колективного блогу, створений для розповсюдження новин, аналітичних статей та свіжої 
інформації пов'язаної із інформаційними технологіями. 
32. https://www.google.com/ – основна пошукова платформа. 
33. https://www.youtube.com – Відеохостинг, що надає користувачам послуги зберігання, доставки та показу відео. На платформі розміщено багато 
курсів ІТ спрямованості. 
34. https://biblprog.org.ua/ua/programming/ – каталог безкоштовних середовищ розроблення ПЗ. 
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