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1. Загальна інформація 
 

Назва дисципліни Вступ до кібербезпеки 

Рік викладання 2022-2023 навчальний рік 

Розробники 

Смірнов Олексій Анатолійович, доктор технічних наук, професор, завідувач кафедри кібербезпеки та програмного 

забезпечення Центральноукраїнського національного технічного університету 

Скрипник Дмитро Анатолійович, DevOps Engineer/DevSecOps Engineer (Security Engineer), MIF Projects 

Конопліцька-Слободенюк Оксана Костянтинівна, викладач кафедри кібербезпеки та програмного забезпечення 

Центральноукраїнського національного технічного університету 

Викладач 

Лектор – Смірнов Олексій Анатолійович, доктор технічних наук, професор, завідувач кафедри кібербезпеки та 
програмного забезпечення, 
 http://kbpz.kntu.kr.ua/smirnov-oleksii/   
https://www.scopus.com/authid/detail.uri?authorId=57208667815  
https://www.webofscience.com/wos/author/record/129613  
https://scholar.google.com.ua/citations?user=-eNGlFoAAAAJ&hl=ru 
http://orcid.org/0000-0001-9543-874X  
https://www.researchgate.net/profile/Smirnov_Oleksii 
Асистент – Конопліцька-Слободенюк Оксана Костянтинівна, викладач кафедри кібербезпеки та програмного 
забезпечення, 
http://kbpz.kntu.kr.ua/konoplickay-oksana/  
https://scholar.google.com.ua/citations?user=I6VRWKcAAAAJ&hl=ru 

Контактний телефон 
службовий: (0522)390-449 – робочі дні з 8

30
 до 14

20
 

Мобільні телефони/Viber/Telegram надано у описі курсу «Вступ до кібербезпеки» на сервері дистанційної освіти 
ЦНТУ. – URL: https://moodle.kntu.kr.ua/course/view.php?id=1017   

E-mail: 
У описі курсу «Вступ до кібербезпеки» на сервері дистанційної освіти ЦНТУ. – URL:  

https://moodle.kntu.kr.ua/course/view.php?id=1017  

Консультації 
Очні консультації згідно розкладу консультацій Вівторок та Середа з 14

20
 до 15

40
 

Онлайн консультації засобами електронної пошти, мессенджерів (Facebook-Messenger/Viber/Telegram) у робочі дні 

 

2. Анотація дисципліни 
 

Курс «Вступ до кібербезпеки» призначений для набуття теоретичних знань та практичних навичок з питань забезпечення кібербезпеки. Включає в 

себе набуття наступних теоретичних знань: законодавча та нормативно-правова база України в галузі інформаційної та /або кібербезпеки; міжнародні 

стандарти в галузі інформаційної та /або кібербезпеки; інструментальні та прикладні застосунки в інформаційній та/або кібербезпеці; методи і засоби 

обробки інформації; операційні системи; моделі безпеки в інформаційній та/або кібербезпеці; захист інформації, що обробляється та зберігається в 

інформаційно-телекомунікаційних системах (ІКС); програмні та програмно-апаратні комплекси засобів захисту інформації (ЗЗІ); відновлення 

функціонування ІКС після реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та походження; моніторинг процесів функціонування 

ІКС; механізми безпеки комп'ютерних мереж; проектування, створення, супровід комплексних систем захисту інформації (КСЗІ); моделі загроз та 

http://kbpz.kntu.kr.ua/smirnov-oleksii/
https://www.scopus.com/authid/detail.uri?authorId=57208667815
https://www.webofscience.com/wos/author/record/129613
https://scholar.google.com.ua/citations?user=-eNGlFoAAAAJ&hl=ru
http://orcid.org/0000-0001-9543-874X
https://www.researchgate.net/profile/Smirnov_Oleksii
http://kbpz.kntu.kr.ua/konoplickay-oksana/
https://scholar.google.com.ua/citations?user=I6VRWKcAAAAJ&hl=ru
https://moodle.kntu.kr.ua/course/view.php?id=1017
https://moodle.kntu.kr.ua/course/view.php?id=1017
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моделі порушника; оцінка захищеності інформації в ІКС; управління інформаційною та/або кібербезпекою; аудит інформаційної та/або кібербезпеки; 

симетричні криптосистеми; асиметричні криптосистеми; криптографічні протоколи; цифрова стеганографія; технічний захист інформації. Та набуття 

наступних практичних навичок й вмінь з кібербезпеки, для чого вміти: розгортати операційну систему для проведення аудиту кібербезпеки 

комп’ютерних мереж та систем; використовувати інструменти прихованого збору технічної інформації з комп’ютерної системи або мережі; 

досліджувати уразливості системи або мережі за допомогою спеціалізованого сканера уразливостей – Nessus; визначати уразливості веб-ресурсів та 

веб-застосунків; користуватися сканером уразливостей – OWASP ZAP; шукати уразливості та чуттєву інформацію у відкритих ресурсах за допомогою 

засобу Maltego; користуватися сніферами; користуватися засобом дослідження уразливостей безпроводових мереж Wi-Fi – Aircrack-ng; розгортати pen-

test станції; підготовлювати до роботи Metasploit та PostgreSQL; збирати інформацію за допомогою Metasploit; шукати уразливості за допомогою 

Metasploit; користуватися енкодером. експлуатувати уразливості; використовувати можливості пост-експлуатації. Відповідно означене є предметом 

навчальної дисципліни «Вступ до кібербезпеки» як освітньої компоненти ОП «Кібербезпека» першого (бакалаврського) рівня вищої освіти 

 

3. Мета і завдання дисципліни 

 

Метою викладання дисципліни «Вступ до кібербезпеки» є формування у здобувачів вищої освіти ґрунтовних теоретичних знань, практичних 

умінь та навичок, необхідних для застосування в професійній діяльності у сфері кібербезпеки. 

Основними завданнями вивчення дисципліни є формування наступних компетенцій бакалавра з кібербезпеки: 

– КЗ 1. Здатність застосовувати знання у практичних ситуаціях.  

– КЗ 2. Знання та розуміння предметної області та розуміння професії.  

– КФ 1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою 

здійснення професійної діяльності в галузі інформаційної та/або кібербезпеки.  

– КФ 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних методів і моделей інформаційної безпеки та/або 

кібербезпеки.  

– КФ 3. Здатність до використання програмних та програмно-апаратних комплексів засобів захисту інформації в інформаційно-

телекомунікаційних (автоматизованих) системах.  

– КФ 8. Здатність здійснювати процедури управління інцидентами, проводити розслідування, надавати їм оцінку.  

– КФ 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту  

 

4. Формат дисципліни 

 

Для денної форми навчання: 

Викладання курсу передбачає для засвоєння дисципліни традиційні лекційні заняття із застосуванням мультимедійних презентацій, у поєднанні 

з лабораторними заняттями. 

Формат очний (Face to face) 

Для заочної форми навчання: 

Під час сесії формат очний (Face to face), у міжсесійний період – дистанційний (online). 
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5. Результати навчання 

 

У результаті вивчення дисципліни студент повинен забезпечити наступні програмні результати навчання: 

– РН 8. Готувати пропозиції до нормативних актів щодо забезпечення інформаційної та /або кібербезпеки.  

– РН 11. Виконувати аналіз зв’язків між інформаційними процесами на віддалених обчислювальних системах. 

– РН 13. Аналізувати проекти інформаційно-телекомунікаційних систем базуючись на стандартизованих технологіях та протоколах передачі 

даних. 

– РН 14. Вирішувати завдання захисту програм та інформації, що обробляється в інформаційно-телекомунікаційних системах програмно-

апаратними засобами та давати оцінку результативності якості прийнятих рішень 

– РН 15. Використовувати сучасне програмно-апаратне забезпечення інформаційно-комунікаційних технологій. 

– РН 19. Застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційно-телекомунікаційних системах. 

– РН 20. Забезпечувати функціонування спеціального програмного забезпечення, щодо захисту інформації від руйнуючих програмних впливів, 

руйнуючих кодів в інформаційно-телекомунікаційних системах. 

– РН 21. Вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, підзвітність) системи управління доступом згідно 

встановленої політики безпеки в інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах. 

– РН 22. Вирішувати задачі управління процедурами ідентифікації, автентифікації, авторизації процесів і користувачів в інформаційно-

телекомунікаційних системах згідно встановленої політики інформаційної і\або кібербезпеки. 

– РН 24. Вирішувати задачі управління доступом до інформаційних ресурсів та процесів в інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах на основі моделей управління доступом (мандатних, дискреційних, рольових).  

– РН26. Впроваджувати заходи та забезпечувати реалізацію процесів попередження отриманню несанкціонованого доступу і захисту 

інформаційних, інформаційно-телекомунікаційних (автоматизованих) систем на основі еталонної моделі взаємодії відкритих систем. 

– РН33. Вирішувати задачі забезпечення безперервності бізнес процесів організації на основі теорії ризиків. 

– РН34. Приймати участь у розробці та впровадженні стратегії інформаційної безпеки та/або кібербезпеки відповідно до цілей і завдань 

організації. 

– РН 36. Виявляти небезпечні сигнали технічних засобів. 

– РН 41. Забезпечувати неперервність процесу ведення журналів реєстрації подій та інцидентів на основі автоматизованих процедур. 

– РН 42. Впроваджувати процеси виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної і/або кібербезпеки. 

– РН 43. Застосовувати національні та міжнародні регулюючі акти в сфері інформаційної безпеки та/ або кібербезпеки для розслідування 

інцидентів. 

– РН44. Вирішувати задачі забезпечення безперервності бізнес-процесів організації на основі теорії ризиків та встановленої системи управління 

інформаційною безпекою, згідно з вітчизняними та міжнародними вимогами та стандартами. 

– РН45. Застосовувати різні класи політик інформаційної безпеки та/ або кібербезпеки, що базуються на ризик-орієнтованому контролі доступу до 

інформаційних активів. 

– РН 47. Вирішувати задачі захисту інформації, що обробляється в інформаційно-телекомунікаційних системах з використанням сучасних методів 

та засобів криптографічного захисту інформації. 

– РН 48. Виконувати впровадження та підтримку систем виявлення вторгнень та використовувати компоненти криптографічного захисту для 

забезпечення необхідного рівня захищеності інформації в інформаційно-телекомунікаційних системах. 
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– РН50. Забезпечувати функціонування програмних та програмно-апаратних комплексів виявлення вторгнень різних рівнів та класів 

(статистичних, сигнатурних, статистично-сигнатурних). 

– РН 53. Вирішувати задачі аналізу програмного коду на наявність можливих загроз. 

 

6. Обсяг дисципліни 

 

Ознака дисципліни, вид заняття Кількість годин 

Рекомендації щодо семестру вивчення 
2022-2023 р. – 3 семестр 

2022-2023 р. – 4 семестр 

Спеціальність 125 «Кібербезпека» 

Кількість кредитів/годин 6/180 

Кількість змістових модулів 
3 семестр – 2 модулі 

4 семестр – 2 модулі 

Нормативна/вибіркова нормативна 

лекції 42 
3 семестр – 28 

4 семестр – 14 

лабораторні 28 
3 семестр – 14 

4 семестр – 14 

самостійна робота 80 
3 семестр – 48 

4 семестр – 32 

Вид підсумкового контролю 
3 семестр – залік. 

4 семестр – екзамен – 30. 

 

7. Пререквізити 

 

Враховуючи послідовність накопичення знань та інформації, дисципліна вивчається після викладання наступних дисциплін: «Вища математика», 

«Базові методології та технології програмування». 
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8. Технічне і програмне забезпечення/обладнання 

 

Програмне забезпечення Вільне ПЗ чи ні 
Матеріально-технічне 

забезпечення 

OpenOffice, ліцензія LGPL,  вільне Лекційні заняття 

проводяться у ауд. 500 

обладнаною мультимедійним 

проектором Epson EB-X41.  

Лабораторні роботи 

виконуються у лабораторіях 

кафедри кібербезпеки та 

програмного забезпечення, 

(ауд 501, 505, 507, 508, 517), 

з відкритою бездротовою 

мережею Wi-Fi, вільним 

доступом до Інтернету. 

Google Chrome, ліцензія EULA вільне 

Веб-портал «Законодавство України», https://zakon.rada.gov.ua/  вільне 

Веб-портал «Електронна бібліотека нормативних документів» 

http://online.budstandart.com/ua/catalog/klassifikator-

minregionstroya/10._dstu_(derzhavnyi_23691.html  

вільне 

Веб-портал «Стандарти ISO/IEC», https://www.iso.org/standards.html  вільне 

Kali Linux ліцензія GNU GPL, https://www.kali.org/  вільне 

VirtualBox, ліцензія GNU GPL 2, https://www.virtualbox.org/  вільне 

Nmap, ліцензія: безкоштовно, https://nmap.org/  вільне 

Zenmap, ліцензія: безкоштовно, https://nmap.org/zenmap/  вільне 

Nessus, ліцензія: безкоштовно протягом 7 днів, https://www.tenable.com/try  умовно вільне 

OWASP ZAP, ліцензія: безкоштовно, https://www.zaproxy.org/  вільне 

Maltego, ліцензія: безкоштовна однорічна ліцензія Maltego для академічних і некомерційних 

дослідників, https://www.maltego.com/academic-non-profit/  
умовно вільне 

WireShark, ліцензія GNU GPL 2+, https://www.wireshark.org/  вільне 

Aircrack-ng, ліцензія GNU GPL, https://aircrack-ng.org/  вільне 

Metasploit, ліцензія GNU GPL, https://www.metasploit.com/  вільне 

PostgreSQL, ліцензія free and open-source, https://www.postgresql.org/  вільне 

Онлайн-сервіс VirusTotal, https://www.virustotal.com/gui/home/upload  вільне 

NetCat, ліцензія GPL, https://netcat.sourceforge.net/  вільне 

 

https://zakon.rada.gov.ua/
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
http://online.budstandart.com/ua/catalog/klassifikator-minregionstroya/10._dstu_(derzhavnyi_23691.html
https://www.iso.org/standards.html
https://www.kali.org/
https://www.virtualbox.org/
https://nmap.org/
https://nmap.org/zenmap/
https://www.tenable.com/try
https://www.zaproxy.org/
https://www.maltego.com/academic-non-profit/
https://www.wireshark.org/
https://aircrack-ng.org/
https://www.metasploit.com/
https://www.postgresql.org/
https://www.virustotal.com/gui/home/upload
https://netcat.sourceforge.net/
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9. Політика дисципліни 

Академічна доброчесність: 

Очікується, що студенти будуть дотримуватися принципів академічної доброчесності, усвідомлювати наслідки її порушення. Детальніше за 

посиланням URL : http://www.kntu.kr.ua/doc/dobro.pdf   

На першій лекції здобувачам освіти доводяться положення Статті 42. Академічна доброчесність, Закону України «Про освіту» 

Відвідування занять 

Відвідування занять є важливою складовою навчання. Очікується, що всі студенти відвідають лекції і лабораторні заняття курсу. 

Пропущені заняття повинні бути відпрацьовані не пізніше, ніж за тиждень до залікової сесії. 

Поведінка на заняттях 

Недопустимість: запізнень на заняття, списування та плагіат, несвоєчасне виконання поставленого завдання. 

 

При організації освітнього процесу в Центральноукраїнському національному технічному університеті студенти, викладачі та адміністрація діють 

відповідно до: Положення про організацію освітнього процесу; Положення про організацію вивчення навчальних дисциплін вільного вибору; 

Положення про рубіжний контроль успішності і сесійну атестацію студентів ЦНТУ, Кодексу академічної доброчесності ЦНТУ. 

http://www.kntu.kr.ua/doc/dobro.pdf
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10. Навчально-методична карта дисципліни 

 

3 семестр 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання 

(розкривають зміст і є орієнтирами для підготовки до 

модульного і підсумкового контролю) 

Форма 

діяльності 

(заняття) 

/формат 

Матеріали 

Література, 

інформаційні 

ресурси 

Самостійна робота 

Завдання, 

обсяг годин 

Вага 

оцінки 

Термін 

виконання 

Змістовний модуль 1. Українське та міжнародне законодавство в галузі інформаційної та /або кібербезпеки, методи і засоби обробки інформації, 

операційні системи, моделі безпеки 

Тиж.1  

(за 

розкладом) 

(2 год.) 

Тема 1. Українське та міжнародне законодавство в 

галузі інформаційної та /або кібербезпеки 

Закон України «Про освіту». Стаття 42. Академічна 

доброчесність. 

Законодавча та нормативно-правова база України в галузі 

інформаційної та /або кібербезпеки: 

(ЗУ «Про інформацію», ЗУ «Про науково-технічну 

інформацію».  ЗУ «Про захист інформації в 

інформаційно-телекомунікаційних системах». ЗУ «Про 

основні засади забезпечення кібербезпеки України». ЗУ 

«Про державну таємницю». ЗУ «Про захист персональних 

даних» 

 Постанова КМУ від 19 червня 2019 року № 518 «Про 

затвердження Загальних вимог до кіберзахисту об’єктів 

критичної інфраструктури.)  

Державні Стандарти України в галузі інформаційної 

та/або кібербезпеки  

ДСТУ 3396.0,1,2-97  

ДСТУ ISO/ІЕС 15408-1:2017 

Нормативні документи з технічного захисту інформації  

НД ТЗІ 1.1-003-99 «Термінологія в галузі захисту 

інформації в комп’ютерних системах від 

несанкціонованого доступу»  

НД ТЗІ 2.5-004-99. «Критерії оцінки захищеності 

інформації в комп’ютерних системах від 

несанкціонованого доступу» 

ЗУ «Про доступ до публічної інформації». 

Лекція 1 / 

Face to face 

Презентація [1-8] 

[75] 

[S.15-S.17] 

[S.46-S.47] 

[S.106-S.130] 

[S.154] 

[S.170] 

[S.213] 

Самостійно опрацювати 

матеріал: 

Розглянути законодавчо-

нормативну базу, щодо 

забезпечення 

кібербезпеки в Україні. 

(2 год.) 

4 бали Самостійна 

робота до 2 

тижня 

включно 
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Тиж.2  

(за 

розкладом) 

(2 год.) 

Тема 1. Українське та міжнародне законодавство 

в галузі інформаційної та /або кібербезпеки 

Міжнародні стандарти в галузі інформаційної та /або 

кібербезпеки: 

(Регламенти ЄС в галузі кібербезпеки: Регламент 

Європейського Парламенту і Ради (ЄС) 2019/881 від 

17 квітня 2019 року «Про Агентство Європейського 

Союзу з питань мережевої та інформаційної безпеки 

(ENISA) та про сертифікацію кібербезпеки 

інформаційно-комунікаційних технологій».  

ДСТУ ISO 27001, ISO 27002, ISO 27003.  

ISO/IEC 15408- 2, ISO/IEC 15408-3.  

Стек протоколів ДСТУ ISO/IEC 27000) 

Лекція 2 / 

Face to face 

Презентація [1-8] 

[75] 

[S.46,  

S.48,S.49] 

[S.66-S.101] 

[S.220] 

 

Самостійно опрацювати 

матеріал: 

Дослідити міжнародні 

стандарти в галузі 

інформаційної та /або 

кібербезпеки 

(2 год.) 

4 бали Самостійна 

робота до 2 

тижня 

включно 

Тиж.1,2  

(за 

розкладом) 

(2 год.) 

Тема 1.  

Розгортання операційної системи для проведення 

аудиту кібербезпеки комп’ютерних мереж та систем 

Лабораторна 

робота 1 / 

Face to face 

Методичні 

рекомендації 

[19, 30] 

[73-75] 

Самостійно опрацювати 

матеріал: 

Розгорнути операційну 

систему для проведення 

аудиту кібербезпеки 

комп’ютерних мереж та 

систем 

(3год.) 

8 балів Самостійна 

робота до 2 

тижня 

включно 

Тиж.3  

(за 

розкладом) 

(2 год.) 

Тема 2. Інструментальні та прикладні застосунки 

в інформаційній та/або кібербезпеці та методи і 

засоби обробки інформації 

Інструментальні та прикладні застосунки в 

інформаційній та/або кібербезпеці.  

(Мережева модель OSI. Основні протоколи стеку 

TCP/IP. Віртуалізація (принципи, гіпервізори).  

Архітектура комп’ютерів.) 

Лекція 3 / 

Face to face 

Презентація [1-8] 

[10-13] 

[75] 

[S.257-S.266] 

Самостійно опрацювати 

матеріал: 

Дослідити 

інструментальні та 

прикладні застосунки в 

інформаційній та/або 

кібербезпеці 

(2 год.) 

4 бали Самостійна 

робота до 4 

тижня 

включно 
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Тиж.4  

(за 

розкладом) 

(2 год.) 

Тема 2. Інструментальні та прикладні застосунки 

в інформаційній та/або кібербезпеці та методи і 

засоби обробки інформації 

Методи і засоби обробки інформації:  

(Економне кодування: кодування методом Шеннона-

Фано, алгоритм Хаффмана.  

Завадостійкі коди: Принципи завадостійкого 

кодування. Основні характеристики завадостійких 

кодів. Класифікація завадостійких кодів. 

Математичний опис процесу кодування і 

декодування, Блочні лінійні коди. Коди Хеммінга, 

Циклічні коди. Укорочені циклічні коди. Коди Боуза-

Чоудхурі-Хоквінгема. Коди Ріда-Соломона. Код 

Файра) 

Лекція 4 / 

Face to face 

Презентація [1-8] 

[18] 

[34, 37, 40, 48,  

53, 60] 

[75] 

Самостійно опрацювати 

матеріал: 

Дослідити методи і засоби 

обробки інформації 

(2 год.) 

4 бали Самостійна 

робота до 4 

тижня 

включно 

Тиж.3,4 

(за 

розкладом) 

(2 год.) 

Тема 2. 

Інструменти прихованого збору технічної інформації 

з комп’ютерної системи або мережі 

Лабораторна 

робота 2 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Розгорнути інструменти 

прихованого збору 

технічної інформації з 

комп’ютерної системи 

або мережі 

(3 год.) 

8 балів Самостійна 

робота до 4 

тижня 

включно 

Тиж.5  

(за 

розкладом) 

(2 год.) 

Тема 3. Операційні системи та  

 моделі безпеки в інформаційній та/або 

кібербезпеці 
Операційні системи:  

(Архітектура операційних систем. Процеси і потоки 

в операційних системах. Керування пам’яттю в 

операційних системах. Файлові системи. Захисні 

механізми операційних систем (Unix, Windows Server 

2022, Windows 10/11)) 

Лекція 5 / 

Face to face 

Презентація [1-8] 

[14, 19, 30] 

[75] 

Самостійно опрацювати 

матеріал: 

Дослідити захисні 

механізми операційних 

систем 

(2 год.) 

4 бали Самостійна 

робота до 6 

тижня 

включно 

Тиж.6  

(за 

розкладом) 

(2 год.) 

Тема 3. Операційні системи та  

 моделі безпеки в інформаційній та/або 

кібербезпеці  
Моделі безпеки в інформаційній та/або кібербезпеці:  

(ДСТУ ISO/IEC 15408. Модель порушника. Модель 

загроз. Модель вразливостей) 

Лекція 6 / 

Face to face 

Презентація [1-8] 

[75] 

[S.46-S.49] 

Самостійно опрацювати 

матеріал: 

Дослідити моделі безпеки 

в інформаційній та/або 

кібербезпеці 

(2 год.) 

4 бали Самостійна 

робота до 6 

тижня 

включно 
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Тиж.5,6  

(за 

розкладом) 

(2 год.) 

Тема 3.  

Дослідження уразливостей системи або мережі за 

допомогою спеціалізованого сканера уразливостей –

 Nessus 

Лабораторна 

робота 3 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Провести дослідження 

уразливостей системи або 

мережі за допомогою 

спеціалізованого сканера 

уразливостей – Nessus 

(3 год.) 

10 балів Самостійна 

робота до 6 

тижня 

включно 

Максимальна кількість балів за змістовим модулем 1 50 балів 

 

 

Змістовний модуль 2. Захист інформації, що обробляється та зберігається в ІКС, програмні та програмно-апаратні комплекси ЗЗІ, відновлення 

та моніторинг процесів функціонування ІКС, механізми безпеки комп'ютерних мереж, проектування, створення, супровід комплексних систем 

захисту інформації (КСЗІ), моделі загроз та моделі порушника, оцінка захищеності інформації в ІКС 

Тиж.7  

(за 

розкладом) 

(2 год.) 

Тема 4 Захист інформації, що обробляється та 

зберігається в ІКС, програмні та програмно-

апаратні комплекси ЗЗІ 

Захист інформації, що обробляється та зберігається в 

інформаційно-телекомунікаційних системах (ІКС):  

(Процедури ідентифікації, автентифікації, 

авторизації користувачів. Захист ресурсів і процесів 

в інформаційно-телекомунікаційних системах на 

основі моделей безпеки (кінцевих автоматів, 

управління потоками, Bell-LaPadula, Biba, Clark-

Wilson, та інші). Резервування інформації та 

компонентів ІКС). 

Лекція 7 / 

Face to face 

Презентація [1-8] 

[75] 

[S.28-S.33] 

Самостійно опрацювати 

матеріал: 

Дослідити питання 

захисту інформації, що 

обробляється та 

зберігається в ІКС 

(2 год.) 

4 бал Самостійна 

робота до 8 

тижня 

включно 

Тиж.8  

(за 

розкладом) 

(2 год.) 

Тема 4 Захист інформації, що обробляється та 

зберігається в ІКС, програмні та програмно-

апаратні комплекси ЗЗІ 

Програмні та програмно-апаратні комплекси засобів 

захисту інформації (ЗЗІ):  

(Антивіруси, міжмережеві екрани. IDS, IPS. Системи 

контролю та управління доступом у мережі (Active 

Directory, ACL). Система контролю та управління 

фізичним доступом (СКУД) 

Лекція 8 / 

Face to face 

Презентація [1-8] 

[41, 61, 62, 64, 

68, 69, 71, 72] 

[75] 

Самостійно опрацювати 

матеріал: 

Дослідити програмні та 

програмно-апаратні 

комплекси ЗЗІ 

(2 год.) 

4 бал Самостійна 

робота до 8 

тижня 

включно 
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Тиж.7,8  

(за 

розкладом) 

(2 год.) 

Тема 4  

Визначення вразливостей веб-ресурсів та веб-

додатків. Сканер вразливостей – OWASP ZAP 

Лабораторна 

робота 4 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Визначити уразливості 

веб ресурсів та веб 

застосунків сайту 

http://kbpz.kntu.kr.ua/  за 

допомогою сканеру 

уразливостей – OWASP 

ZAP 

(3 год.) 

4 балів Самостійна 

робота до 8 

тижня 

включно 

Тиж.9  

(за 

розкладом) 

(2 год.) 

Тема 5. Відновлення та моніторинг процесів 

функціонування ІКС 

Відновлення функціонування ІКС після реалізації 

загроз, здійснення кібератак, збоїв та відмов різних 

класів та походження: 

(Організаційно-технічні заходи відновлення 

функціонування ІКС. Журнал аудиту подій.  

Політики резервного копіювання даних). 

Лекція 9 / 

Face to face 

Презентація [1-8] 

[75] 

Самостійно опрацювати 

матеріал: 

Розглянути питання 

відновлення 

функціонування ІКС 

після реалізації загроз, 

здійснення кібератак, 

збоїв та відмов різних 

класів та походження 

(2 год.) 

4 бал Самостійна 

робота до 

10 тижня 

включно 

Тиж.10  

(за 

розкладом) 

(2 год.) 

Тема 5. Відновлення та моніторинг процесів 

функціонування ІКС 

Моніторинг процесів функціонування ІКС:  

(Джерела інформації про події та типи подій, що 

аналізуються в системах моніторінгу. Система 

візуалізації та управління подіями (SIEM). Аналіз 

подій) 

Лекція 10 / 

Face to face 

Презентація [1-8] 

[62] 

[75] 

[S.255] 

Самостійно опрацювати 

матеріал: 

Розглянути питання 

моніторингу процесів 

функціонування ІКС 

(2 год.) 

4 бал Самостійна 

робота до 

10 тижня 

включно 

Тиж.9,10  

(за 

розкладом) 

(2 год.) 

Тема 5.  

Пошук уразливостей та чуттєвої інформації у 

відкритих ресурсах за допомогою засобу Maltego 

Лабораторна 

робота 5 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Провести пошук 

уразливостей та чуттєвої 

інформації у відкритих 

ресурсах за допомогою 

засобу Maltego 

(3 год.) 

4 балів Самостійна 

робота до 

10 тижня 

включно 

http://kbpz.kntu.kr.ua/
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Тиж.11  

(за 

розкладом) 

(2 год.) 

Тема 6. Механізми безпеки комп'ютерних мереж 

та проектування, створення, супровід 

комплексних систем захисту інформації (КСЗІ). 

Механізми безпеки комп'ютерних мереж:  

(Віртуальні приватні мережі (VPN). Протоколи 

автентифікації RADIUS. Протоколи SSL/TLS.) 

Лекція 11 / 

Face to face 

Презентація [1-8] 

[75] 

[S.88, S.275, 

S.279-S.290, 

S.301-S.304, 

S.309, 

S.315-316,  

S.321, S.324, 

S.325] 

Самостійно опрацювати 

матеріал: 

Дослідити механізми 

безпеки комп'ютерних 

мереж 

(2 год.) 

4 бал Самостійна 

робота до 

12 тижня 

включно 

Тиж.12  

(за 

розкладом) 

(2 год.) 

Тема 6. Механізми безпеки комп'ютерних мереж 

та проектування, створення, супровід 

комплексних систем захисту інформації (КСЗІ). 

Проектування, створення, супровід комплексних 

систем захисту інформації (КСЗІ): 

(Дослідження середовищ функціонування ІС –

 середовища користувачів, обчислювальної системи, 

фізичного середовища, інформаційного середовища 

та побудова моделі загроз. 

Проведення аудиту інформаційної безпеки (ІБ) та 

визначення її рівня на основі звіту з аудиту ризиків 

ІБ.  

Вибір методів та засобів забезпечення необхідного 

рівня ІБ. 

Фахівці з кібербезпеки (Директор з інформації (CIO); 

Керівник з інформаційної безпеки (CISO); керівник з 

конфіденційності (CPO); офіцер із забезпечення 

безпеки інформації (DPO); Аналітик IT-безпеки; 

Архітектор ІБ; Пентестери; Комп'ютерний 

криміналіст, чи форензик; Адміністратор систем 

безпеки; Баг-хантер; Антифрод-аналітик; Фахівець 

Security Operation Center; Програміст систем захисту 

ІБ; Керівник (директор) з інформаційної безпеки 

(CISCO)) 

Поняття GDPR й функції та обов’язки офіцеру із 

забезпечення безпеки інформації (Data protection 

officer (DPO)) 

Лекція 12 / 

Face to face 

Презентація [1-8] 

[70] 

[75] 

[S.71-S.73, 

S.103-S.104, 

S.247-248,  

S.250] 

Самостійно опрацювати 

матеріал: 

Дослідити механізми 

проектування, створення, 

супровід комплексних 

систем захисту 

інформації (КСЗІ). 

(2 год.) 

4 бал Самостійна 

робота до 

12 тижня 

включно 
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Тиж.11,12  

(за 

розкладом) 

(2 год.) 

Тема 6. 

Сніфери 

Лабораторна 

робота 6 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 
матеріал: 

Використовуючи сніфер 
Wireshark та інформацію 
з сайту anti-
trojan.org/port_opened.ht
ml, побудуйте фільтр 
для перехвату пакетів, 
що можуть йти зі 
шпигунського 
програмного 
забезпечення. Після 
побудови фільтру 
проаналізуйте трафік у 
декількох мережах, 
додайте у звіт 
інформацію про трафік, 
який було отримано у 
кожній з мереж. 
Використовуючи 
Wireshark проаналізуйте 
трафік що генерує ваш 
комп’ютер при 
зверненні на популярні 
сайти. Використовуючи 
сніфер EtherApe, 
проаналізуйте зв’язки, 
що виникають при 
зверненні вашого 
браузеру до популярних 
сайтів, додайте у звіт 
спостереження та 
пояснення про природу 
походження цих зв’язків  

(3 год.) 

4 балів Самостійна 

робота до 

12 тижня 

включно 



 16 

Тиж.13  

(за 

розкладом) 

(2 год.) 

Тема 7. Моделі загроз та моделі порушника та 

оцінка захищеності інформації в ІКС 

Моделі загроз та моделі порушника: 

(Загальні визначення й поняття моделі загроз та 

моделі порушника. Загрози цілісності. Загрози 

доступності. Загрози конфіденційності. Загрози 

автентичності. Загрози через технічні канали. 

Загрози через соціальну інженерію.) 

Лекція 13 / 

Face to face 

Презентація [1-8] 

[75] 

[S.160]  

Самостійно опрацювати 

матеріал: 

Дослідити моделі загроз 

та моделі порушника 

(2 год.) 

4 бал Самостійна 

робота до 

14 тижня 

включно 

Тиж.14  

(за 

розкладом) 

(2 год.) 

Тема 7. Моделі загроз та моделі порушника та 

оцінка захищеності інформації в ІКС 

Оцінка захищеності інформації в інформаційно-

телекомунікаційних системах (ІКС):  

(Оцінка захищеності інформації в інформаційно-

телекомунікаційних системах згідно НД ТЗІ 2.5-004-

99. «Критерії оцінки захищеності інформації в 

комп’ютерних системах від несанкціонованого 

доступу». Концептуальна схема оцінки безпеки 

інформації.  Кількісна та якісна оцінки безпеки 

інформації) 

Лекція 14 / 

Face to face 

Презентація [1-8] 

[75] 

[S.170, 

S.176-178] 

 

Самостійно опрацювати 

матеріал: 

Дослідити механізми 

оцінки захищеності 

інформації в ІКС 

(2 год.) 

4 бал Самостійна 

робота до 

14 тижня 

включно 

Тиж.13,14  

(за 

розкладом) 

(2 год.) 

Тема 7.  

Засіб дослідження уразливостей безпроводових 

мереж Wi-Fi – Aircrack-ng 

Лабораторна 

робота 7 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Провести дослідження 

уразливостей 

безпроводових мереж  

Wi-Fi  за допомогою 

Aircrack-ng 

(2 год.) 

6 бали Самостійна 

робота до 

14 тижня 

включно 

Максимальна кількість балів за змістовим модулем 2 50 балів  

Залік   
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4 семестр 

 

Тиждень, 

дата, 

академічні 

години 

Тема, основні питання 

(розкривають зміст і є орієнтирами для підготовки 

до модульного і підсумкового контролю) 

Форма 

діяльності 

(заняття) 

/формат 

Матеріали 

Література, 

інформаційні 

ресурси 

Самостійна робота 

Завдання, 

обсяг годин 

Вага 

оцінки 

Термін 

виконання 

Змістовний модуль 3. Управління інформаційною та/або кібербезпекою, аудит інформаційної та/або кібербезпеки, симетричні криптосистеми 

Тиж.1,2  

(за 

розкладом) 

(2 год.) 

Тема 8. Управління інформаційною та/або 

кібербезпекою  

(Управління кіберінцидентами:  Поняття 

кіберінцидента/кібератаки. Розслідування 

кіберінцидентів/кібератак.  

Управління ризиками в інформаційній та/або 

кібербезпеці: Загальна концепція управління 

ризиками ІБ. ISO/IEC 27005:2018, IEC 31010:2019, 

NIST SP 800-39, NIST SP 800-37, NIST SP 800-30, 

NIST SP 800-137 (Ризики інформаційної безпеки. 

Аналіз та оцінка ризику. Прийняття ризику. 

Зменшення ризику. Страхування (перекладання) 

ризику). Системи класу Incident Response Platform.) 

Лекція 15 / 

Face to face 

Презентація [1-8] 

[75] 

[S.71, S.104, 

S.247, S.247, 

S.250, S.255] 

Самостійно опрацювати 

матеріал: 

Дослідити питання 

управління 

інформаційною та/або 

кібербезпекою 

(2 год.) 

4 бали Самостійна 

робота до 2 

тижня 

включно 

Тиж.1,2  

(за 

розкладом) 

(2 год.) 

Тема 8.  

Розгортання pen-test станції 

Лабораторна 

робота 8 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Розгорнути pen-test 

станцію 

(2 год.) 

6 балів Самостійна 

робота до 2 

тижня 

включно 

Тиж.3,4  

(за 

розкладом) 

(2 год.) 

Тема 9. Аудит інформаційної та/або кібербезпеки 

(Етапи проведення аудиту. Аудит на основі аналізу 

ризиків. Аудит на основі стандартів ІБ. Аудит на 

основі експертних досліджень ІС. 

Забезпечення безперервності бізнес-процесів: 

Поняття бізнес-процесу. Модель бізнес-процесу. 

Розробка політик інформаційної безпеки під час 

забезпечення бізнес-процесів. 

Дотримання політик інформаційної безпеки під час 

забезпечення бізнес-процесів)  

Лекція 16 / 

Face to face 

Презентація [1-8] 

[75] 

[S.65-S.82] 

Самостійно опрацювати 

матеріал: 

Дослідити питання 

аудиту інформаційної 

та/або кібербезпеки 

(2 год.) 

4 бали Самостійна 

робота до 4 

тижня 

включно 
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Тиж.3,4 

(за 

розкладом) 

(2 год.) 

Тема 9.  

Підготовка до роботи Metasploit та PostgreSQL 

Лабораторна 

робота 9 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Підготувати до роботи 

Metasploit та PostgreSQL 

(2 год.) 

6 балів Самостійна 

робота до 4 

тижня 

включно 

Тиж.5,6  

(за 

розкладом) 

(2 год.) 

Тема 10. Симетричні криптосистеми.  
(Модель симетричної криптосистеми. Класичні 

методи шифрування: Шифр Цезаря, Вернама. 

Квадрат Полібія. Шифр гамування.  

Блокові шифри: DES. AES. ДСТУ ГОСТ 28147:2009. 

ДСТУ 7624:2014 (режими роботи, довжина ключів, 

довжина блоку вхідного тексту, кількість раундів, 

крипостійкість згідно з ДСТУ ISO/IEC 10116:2019). 

Потокові шифри: RC4, STRUMOK. (ДСТУ 

8845:2019) (довжина ключів, крипостійкість). 

Лекція 17 / 

Face to face 

Презентація [1-8] 

[9, 16, 21, 39] 

[75] 

[S.21, S.25, S.29, 

S.35, S.39, S.40,  

S.60, S.61,  

S.102, S.139,  

S.142-S.145, 

S.149, S.214, 

S.240, S.269, 

S.307]  

Самостійно опрацювати 

матеріал: 

Дослідити симетричні 

криптосистеми 

(2 год.) 

4 бали Самостійна 

робота до 6 

тижня 

включно 

Тиж.5,6  

(за 

розкладом) 

(2 год.) 

Тема 10. 
Збір інформації за допомогою Metasploit 

Лабораторна 

робота 10 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Зібрати інформацію за 

допомогою Metasploit 

(2 год.) 

6 балів Самостійна 

робота до 6 

тижня 

включно 

Максимальна кількість балів за змістовим модулем 3 30 балів  

Змістовний модуль 4. Асиметричні криптосистеми, криптографічні протоколи, цифрова стеганографія, технічний захист інформації 

Тиж.7,8  

(за 

розкладом) 

(2 год.) 

Тема 11. Асиметричні криптосистеми.  

(Модель асиметричної криптосистеми. Шифр RSA. 

Алгоритм Ель-Гамаля (EG). Генерація спільних 

секретів Діффі-Хеллмана (DH). Електронний 

цифровий підпис DSA. Криптографія на еліптичних 

кривих. Електронний цифровий підпис згідно ДСТУ 

4145-2002.EC-DSA згідно ISO/IEC 15946-2)  

Лекція 18 / 

Face to face 

Презентація [1-8] 

[16, 21] 

[75] 

[S.18, S.40,  

S.53-S.55,  S.59, 

S.139,  

S.142-S.145,  

S.149, S.214, 

S.236, S.240, 

S.242, S.323] 

Самостійно опрацювати 

матеріал: 

Дослідити асиметричні 

криптосистеми 

(2 год.) 

2 бали Самостійна 

робота до 8 

тижня 

включно 
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Тиж.7,8  

(за 

розкладом) 

(2 год.) 

Тема 11.  
Пошук уразливостей за допомогою Metasploit 

Лабораторна 

робота 11 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Знайти уразливості за 

допомогою Metasploit 

(2 год.) 

6 балів Самостійна 

робота до 8 

тижня 

включно 

Тиж.9,10  

(за 

розкладом) 

(2 год.) 

Тема 12. Криптографічні протоколи.  

(Протоколи захисту мережевого трафіку IPSec. 

Протоколи безпечної передачі даних прикладного 

рівня: https.)  

Лекція 19 / 

Face to face 

Презентація [1-8] 

[75] 

[S.267-S.274, 

S.310-S.314,  

S.323, S.326 

Самостійно опрацювати 

матеріал: 

Дослідити 

криптографічні 

протоколи 

(2 год.) 

2 бали Самостійна 

робота до 

10 тижня 

включно 

Тиж.9,10  

(за 

розкладом) 

(2 год.) 

Тема 12.  

Енкодери 

Лабораторна 

робота 12 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Використати енкодери 

для обходу захисту 

антивірусних програм 

(2 год.) 

6 балів Самостійна 

робота до 

10 тижня 

включно 

Тиж.11,12  

(за 

розкладом) 

(2 год.) 

Тема 13. Цифрова стеганографія.  

(Поняття цифрової стеганографії. Модель 

стеганосистеми та класифікація методів 

стеганографічного захисту. Основні вимоги до 

стеганосистеми. Відкриті, напівзакриті, закриті 

стеганосистеми. Поняття ЦВЗ, класифікація. Метод 

модифікації найменшого значущого біта та інші 

методи приховання даних у зображенні, відео та 

аудіо. Атаки на стеганосистеми). 

Лекція 20 / 

Face to face 

Презентація [1-8] 

[35, 36, 38, 42,  

43, 45, 51, 52,  

54] 

[75] 

 

Самостійно опрацювати 

матеріал: 

Дослідити методи та 

механізми цифрової 

стеганографії  

(2 год.) 

2 бали Самостійна 

робота до 

12 тижня 

включно 
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Тиж.11,12  

(за 

розкладом) 

(2 год.) 

Тема 13.  

Експлуатація уразливостей 

Лабораторна 

робота 13 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Використати 

вразливості, які дають 

змогу віддаленої 

експлуатації та дають 

змогу експлуатувати 

вразливості на стороні 

клієнта (локально). 

Додати у звіт відомості 

про можливості, що 

були надані в результаті 

використання 

вразливостей  та 

рекомендації щодо 

усунення цих 

вразливостей 

(2 год.) 

6 балів Самостійна 

робота до 

12 тижня 

включно 

Тиж.13  

(за 

розкладом) 

(2 год.) 

Тема 14. Технічний захист інформації  

(Технічні канали витоку інформації: Акустичний 

(мовний) канал витоку інформації. Електричний 

канал витоку інформації. Електромагнітний канал 

витоку інформації.  Методи прослуховування 

мобільного зв’язку. Оптичний та оптоелектронний 

канал витоку інформації. Параметричний канал 

витоку інформації.  

Методи та засоби технічного захисту інформації: 

Пасивні та активні методи і засоби захисту 

інформації від витоку технічними каналами. Захист 

від прослуховування мобільного зв’язку. Система 

контролю та управління доступом (СКУД). Системи 

відеоспостереження. Пожежна сигналізація) 

Лекція 21 / 

Face to face 

Презентація [1-8] 

[75] 

[S.1, S.15-S.17, 

S.131-S.136, 

S.140, S.148, 

S.152-S.189, 

S.191-S.192, 

S.207, S.210, 

S.216,  

S.228-S.229, 

S.231]  

Самостійно опрацювати 

матеріал: 

Дослідити механізми 

технічного захисту 

інформації  

(2 год.) 

2 бали Самостійна 

робота до 

14 тижня 

включно 
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Тиж.13,14  

(за 

розкладом) 

(2 год.) 

Тема 14.  

Пост-експлуатація 

Лабораторна 

робота 14 / 

Face to face 

Методичні 

рекомендації 

[73-75] Самостійно опрацювати 

матеріал: 

Отримати скріншот 

віддаленої машини. 

Отримати права 

system/root на стороні 

системи клієнта. 

Виконати видалення 

логів подій на стороні 

системи клієнта. 

Налаштувати port-

forwarding та 

влаштувати бекдор за 

допомогою NetCat. У 

звіті відобразити хід 

виконання роботи. 

Додати скріншоти, та 

вивід консолі 

(6 год.) 

4 балів Самостійна 

робота до 

14 тижня 

включно 

Максимальна кількість балів за змістовим модулем 4 30 балів  

 Підготовка до екзамену    30 год.   

Максимальна кількість балів за екзамен 40 балів  
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11. Система оцінювання та вимоги 

 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне опитування, письмовий контроль, тестовий контроль. 

Особливість методів контролю навчальної дисципліни полягає у проведені на початку лабораторних робіт летючих контрольних робіт  

(5-10 хв.) з передуючого лекційного матеріалу для визначення поточного рівня знань здобувачів освіти. 

Форма підсумкового контролю: 4 семестр – залік, 5 семестр – екзамен. 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Вступ до кібербезпеки» здійснюється згідно з кредитною трансферно-

накопичувальною системою організації навчального процесу. Рейтинг студента із засвоєння дисципліни визначається за 100-бальною шкалою. Він 

складається з рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час аудиторних занять та самостійної роботи, виконання 

лабораторних робіт), для оцінювання якої призначається 60 балів, та екзамену, максимальна оцінка за який складає 40 балів. 

 

Розподіл балів, які отримують студенти при вивченні дисципліни «Вступ до кібербезпеки» 

 

3 семестр 

Поточний контроль та самостійна робота 

Змістовий модуль 1 Змістовий модуль 2 Залік Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 

 100 

Л1 Л2 ЛР1 Л3 Л4 ЛР2 Л5 Л6 ЛР3 Л7 Л8 ЛР4 Л9 Л10 ЛР5 Л11 Л12 ЛР6 Л13 Л14 ЛР7 

4 4 8 4 4 8 4 4 10 4 4 4 4 4 4 4 4 4 4 4 6 

50 50 

 

4 семестр 

Поточний контроль та самостійна робота 

Змістовий модуль 3 Змістовий модуль 4 Екзамен Сума 

Т8 Т9 Т10 Т11 Т12 Т13 Т14 

40 100 

Л15 ЛР8 Л16 ЛР9 Л17 ЛР10 Л18 ЛР11 Л19 ЛР12 Л20 ЛР13 Л21 ЛР14 

4 6 4 6 4 6 2 6 2 6 2 6 2 4 

30 30 

 

Примітка: Т1, Т2,…,Т14 – тема, Л – теоретичні (лекційні) заняття, ЛР – лабораторні заняття 
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Шкала оцінювання: національна та ЄКТС 

 

Оцінка 

за 

шкалою 

ЄКТС 

Визначення 

Оцінка 

За національною системою 

(екзамен, диф. залік, курс. 

проект, курс. робота, 

практика) 

За національною 

системою (залік) 

За системою 

ЦНТУ 

А ВІДМІННО - відмінне виконання лише з незначною 

кількістю помилок 
5 (відмінно) Зараховано 90-100 

В ДУЖЕ ДОБРЕ - вище середнього рівня з кількома помилками 

4 (добре) Зараховано 

82-89 

С ДОБРЕ - в загальному правильна робота з певною кількістю 

грубих помилок 
74-81 

D ЗАДОВІЛЬНО - непогано, але зі значною кількістю недоліків 
3 (задовільно) Зараховано 

64-73 

Е ДОСТАТНЬО - виконання задовольняє мінімальні критерії 60-63 

FХ НЕЗАДОВІЛЬНО - потрібно попрацювати перед тим, як 

перескласти 2 (незадовільно) Незараховано 
35-59 

F НЕЗАДОВІЛЬНО - необхідна серйозна подальша робота 1-34 

 

Критерії оцінювання. Еквівалент оцінки в балах для кожної окремої теми може бути різний, загальну суму балів за тему визначено в навчально-

методичній карті. Розподіл балів між видами занять (лекції, лабораторні заняття, самостійна робота) можливий шляхом спільного прийняття рішення 

викладача і студентів на першому занятті: 

оцінку «відмінно» (90-100 балів, А)  – заслуговує студент, який: 

– всебічно, систематично і глибоко володіє навчально-програмовим матеріалом; 

– вміє самостійно виконувати завдання, передбачені програмою, використовує набуті знання і вміння у нестандартних ситуаціях; 

– засвоїв основну і ознайомлений з додатковою літературою, яка рекомендована програмою; 

– засвоїв взаємозв'язок основних понять дисципліни та усвідомлює їх  значення для професії, яку він набуває; 

– вільно висловлює власні думки, самостійно оцінює різноманітні життєві явища і факти, виявляючи особистісну позицію; 

– самостійно визначає окремі цілі власної навчальної діяльності, виявив творчі здібності і використовує їх при вивченні навчально-програмового 

матеріалу, проявив нахил до наукової роботи. 

оцінку « добре» (82-89 балів, В) – заслуговує студент, який: 

– повністю опанував і вільно (самостійно) володіє навчально-програмовим  матеріалом, в тому числі застосовує його на практиці, має системні 

знання  достатньому обсязі відповідно до навчально-програмового матеріалу,  аргументовано використовує їх у різних ситуаціях; 

– має здатність до самостійного пошуку інформації, а також до аналізу,  постановки і розв'язування проблем професійного спрямування; 

– під час відповіді допустив деякі неточності, які самостійно виправляє,  добирає переконливі аргументи на підтвердження вивченого матеріалу;  
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оцінку «добре» (74-81 бал, С)  –  заслуговує студент, який:  

– в загальному роботу виконав, але відповідає на екзамені з певною кількістю помилок; 

– вміє порівнювати, узагальнювати, систематизувати інформацію під керівництвом викладача, в цілому самостійно застосовувати на практиці, 

контролювати власну діяльність; 

– опанував навчально-програмовий матеріал, успішно виконав завдання, передбачені програмою, засвоїв основну літературу, яка рекомендована 

програмою; 

оцінку «задовільно» (64-73 бали, D) – заслуговує студент, який: 

– знає основний навчально-програмовий матеріал в обсязі, необхідному для подальшого навчання і використання його у майбутній професії; 

– виконує завдання, але при рішенні допускає значну кількість помилок; 

– ознайомлений з основною літературою, яка рекомендована програмою; 

– допускає на заняттях чи екзамені помилки при виконанні завдань, але під керівництвом викладача знаходить шляхи їх усунення. 

оцінку «задовільно» (60-63 бали, Е) – заслуговує студент, який: 

– володіє основним навчально-програмовим матеріалом в обсязі, необхідному для подальшого навчання і використання його у майбутній 

професії, а виконання завдань задовольняє мінімальні критерії. Знання мають репродуктивний характер. 

оцінка «незадовільно» (35-59 балів, FX) – виставляється студенту, який: 

– виявив суттєві прогалини в знаннях основного програмового матеріалу, допустив принципові помилки у виконанні передбачених програмою 

завдань. 

оцінку «незадовільно» (35 балів, F) – виставляється студенту, який: 

– володіє навчальним матеріалом тільки на рівні елементарного розпізнавання і відтворення окремих фактів або не володіє зовсім; 

– допускає грубі помилки при виконанні завдань, передбачених програмою; 

– не може продовжувати навчання і не готовий до професійної діяльності після закінчення університету без повторного вивчення даної 

дисципліни. 

При виставленні оцінки враховуються результати навчальної роботи студента протягом семестру 

Критерії оцінки заліку: 

– «зараховано» – студент має стійкі знання про основні поняття дисципліни, може сформулювати взаємозв'язки між поняттями. 

– «незараховано» – студент має значні пропуски в знаннях, не може сформулювати взаємозв'язку між поняттями, що вивчаються в курсі, не має 

уявлення про більшість основних понять дисципліни, що вивчається. 
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12. Рекомендована література 

 

Базова 

1. Смірнов О.А., Конопліцька-Слободенюк О.К., Смірнов С.А., Буравченко К.О., Смірнова Т.В., Книшук А.В. «Вступ до кібербезпеки»: навчальний 

посібник – Кропивницький: ЦНТУ – 2022. – 968 с. Режим доступу: http://dspace.kntu.kr.ua/jspui/handle/123456789/12524 

2. Смірнов О.А., Конопліцька-Слободенюк О.К., Смірнов С.А., Буравченко К.О., Смірнова Т.В., Поліщук Л.І. Інформаційна безпека в комп’ютерних 

мережах. Навчальний посібник – Кропивницький: вид. Лисенко В.Ф. 2020. – 294 с. Режим доступу: 

http://dspace.kntu.kr.ua/jspui/handle/123456789/9799 

3. Смірнов О.А., Гнатюк С.О., Кавун С.В., Терейковський І.А., Жмурко Т.О.,  Смірнов С.А., Коваленко А.С. Основи безпеки в комп’ютерних мережах. 

Навчальний посібник – Кропивницький: вид. Лисенко В.Ф. 2018. – 177 с. 

4. Смірнов О.А., Стасєв Ю.В., Бараннік В.В. Коваленко О.В., Доренський О.П., Дрєєв О.М., Вялкова В.І. Інформаційна безпека держави. Підручник –

 Кіровоград: РВЛ КНТУ, 2016. – 263 с 

5. Смірнов О.А., Кавун С.В., Доренський О.П., Вялкова В.І. Інформаційна безпека в комп’ютерних мережах.  Навчальний посібник – Кіровоград: РВЛ 

КНТУ, 2016. – 151 с. 

6. Смірнов О.А., Стасєв Ю.В. Бараннік В.В. Захист інформації в автоматизованих системах управління. Навчальний посібник – Харків: ХУПС, 2015. –

 264 с. 

7. Смірнов О.А., Кавун С.В., Столбов В.Ф., Мелешко Є.В. Основи інформаційної безпеки.  Навчальний посібник для студентів вищих навчальних 

закладів напрямів підготовки 8.050102 «Комп’ютерна інженерія». За ред. С.В. Кавуна. Гриф “Навчальний посібник” надано у відповідності з листом 

Міністерства освіти і науки, молоді та спорту України від 26.04.2012 року № 1/11-5760. – Кіровоград: КНТУ 2012. – 442 с. 

8. Смірнов О.А., Віхрова Л.Г., Осадчий С.І., Ковтун В.Ю., Мелешко Є.В. Основи захисту інформації. Навчальний посібник для студентів вищих 

навчальних закладів напрямів підготовки 8.050102 «Комп’ютерна інженерія» та 8.050201 «Системна інженерія». За ред. О.А. Смірнова Гриф 

“Навчальний посібник” надано у відповідності з листом Міністерства освіти і науки України від 16.12.2010 року № 1/11-11486. – Кіровоград: КНТУ 

2011. – 322 с. 

9. Смірнов О.А., Кузнецов О.О., Євсеєв С.П., Мелешко Є.В., Король О.Г. Методи та алгоритми симетричної криптографії. Навчальний посібник для 

студентів вищих навчальних закладів напрямів підготовки 8.050102 «Комп’ютерна інженерія». За ред. О.О. Кузнецова. Гриф “Навчальний 

посібник” надано у відповідності з листом Міністерства освіти і науки, молоді та спорту України від 26.04.2012 року № 1/11-5762. – Кіровоград: 

КНТУ 2012. – 315 с. 

10. Смірнов О.А., Конопліцька-Слободенюк О.К., Смірнов С.А., Буравченко К.О., Смірнова Т.В. Поліщук Л.І. Проектування комп’ютерних систем та 

мереж. Навчальний посібник – Кропивницький: вид. Лисенко В.Ф. 2019. – 264 с. Режим доступу: http://dspace.kntu.kr.ua/jspui/handle/123456789/8855 

11. Смірнов О.А., Кавун С.В., Коваленко О.В., Доренський О.П., Дрєєв О.М., Вялкова В.І. Комп’ютерні мережі. Навчальний посібник – Кіровоград: 

РВЛ КНТУ, 2016. – 233 с. 

12. Смірнов О.А., Кавун С.В., Коваленко О.В., Дрєєв О.М. Мережні інформаційні технології. Навчальний посібник – Кіровоград: РВЛ КНТУ, 2016. –

 159 с. 

13. Смірнов О.А., Євсеєв С.П., Жукарев В.Ю., Король О.Г., Сорокін В.Є., Мелешко Є.В. Технології і стандарти комп’ютерних мереж. Навчальний 

посібник для студентів вищих навчальних закладів напрямів підготовки 8.050102 «Комп’ютерна інженерія» та 8.0925 «Автоматизація й 

комп’ютерно-інтегровані технології». За ред. О.А. Смірнова Гриф “Навчальний посібник” надано у відповідності з листом Міністерства освіти і 

науки, молоді та спорту України від 1.12.2011 року № 1/11-11258. – Кіровоград: КНТУ 2012. – 454 с. 

http://dspace.kntu.kr.ua/jspui/handle/123456789/12524
http://dspace.kntu.kr.ua/jspui/handle/123456789/9799
http://dspace.kntu.kr.ua/jspui/handle/123456789/8855


 26 

14. Смірнов О.А., Коваленко О.В., Кожанова А.С., Левошко О.Л., Константинова Л.В. Основи системного програмування. Навчальний посібник для 

студентів вищих навчальних закладів напрямів підготовки 8.050102 «Комп’ютерна інженерія». За ред. Коваленка О.В., Гриф “Навчальний 

посібник” надано у відповідності з листом Міністерства освіти і науки України від 26.02.2013 року № 1/11-4368. – Кіровоград: КНТУ 2013. – 257с. 

15. Захист інформації в автоматизованих системах управління : навчальний посібник/Уклад. І. А. Пількевич, Н. М. Лобанчикова, К. В. Молодецька. –

 Житомир : Вид-во ЖДУ ім. І. Франка, 2015. – 226 с. 

16. Остапов С. Е. Технологія захисту інформації : навчальний посібник/С. Е. Остапов, С. П. Євсеєв, О. Г. Король. – Х. : Вид. ХНЕУ, 2013. – 476 с. 

17. Електронне урядування та електронна демократія: навч. посіб.: у 15 ч./за заг. ред. А.І. Семенченка, В.М. Дрешпака. – К., 2017. Частина 13: Захист 
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S.4. ДСТУ 1.4-93 Державна Система стандартизації України. Стандарти підприємства. Основні положення. 

S.5. ДСТУ 1.5-93 Державна Система стандартизації України. Загальні вимоги до побудови. викладу, оформлення та змісту стандартів. 

S.6. ДСТУ 1.6-97 Державна Система стандартизації України. Порядок державної реєстрації галузевих стандартів, стандартів науково-технічних та 

інженерних товариств і спілок. 

S.7. ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення. 

S.8. ДСТУ 2296-93 Національний знак відповідності. Форма, розміри, технічні вимоги та правила застосування. 

S.9. ДСТУ 2462-94 Сертифікація. Основні поняття. Терміни та визначення. 

S.10. ДСТУ 3410-96 Система сертифікації УкрСЕПРО.Основні положення. 

S.11. ДСТУ 3412-96 Система сертифікації УкрСЕПРО.Вимоги до випробувальних лабораторій та порядок їх акредитації. 

S.12. ДСТУ 3413-96 Система сертифікації УкрСЕПРО.Порядок проведення сертифікації продукції. 

S.13. ДСТУ 3417-96 Система сертифікації УкрСЕПРО.Процедура визнання результатів сертифікації продукції, що імпортується. 

S.14. ДСТУ 3419-96 Система сертифікації УкрСЕПРО.Сертифікація систем якості. Порядок проведення. 

S.15. ДСТУ 3396.0-96. Державний стандарт України. Захист інформації. Технічний захист інформації. Основні положення. 

S.16. ДСТУ 3396.1-96. Державний стандарт України. Захист інформації. Технічний захист інформації. Порядок проведення робіт. 

S.17. ДСТУ 3396.2-97. Державний стандарт України. Захист інформації. Технічний захист інформації. Терміни та визначення. 

S.18. ДСТУ 4145-2002 «Інформаційні технології. Криптографічний захист інформації. Цифровий підпис, що ґрунтується на еліптичних кривих. 

Формування та перевіряння». 

S.19. ДСТУ 4249:2003 Інформаційні технології. Настанова щодо POSIX-сумісних середовищ відкритих систем (POSIX-OSE) (ISO/IEC TR 

14252:1996, MOD). 

S.20. ДСТУ 7564:2014 «Інформаційні технології. Криптографічний захист інформації. Функція ґешування». (Купина). 

S.21. ДСТУ 7624:2014 «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення». (Калина). 

S.22. ДСТУ ISO/IEC 7498-1:2004 Інформаційні технології. Взаємозв’язок відкритих систем. Базова еталонна модель. Частина 1. Еталонна модель 

(ISO/IEC 7498 1:1994, IDT). 

S.23. ДСТУ ISO 7498-2:2004 Системи оброблення інформації. Взаємозв'язок відкритих систем. Базова еталонна модель. Частина 2. Архітектура 

захисту інформації (ISO 7498-2:1989, IDT). 

S.24. ДСТУ ISO/IEC 7498-3:2004 Системи оброблення інформації. Взаємозв’язок відкритих систем. Базова еталонна модель. Частина 3. 

S.25. ДСТУ 8845:2019 «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного потокового перетворення». 

(STRUMOK). 

S.26. ДСТУ ISO/IEC 9796-2:2015 (ISO/IEC 9796-2:2010, IDT) «Інформаційні технології. Методи захисту. Схеми цифрового підпису, які забезпечують 

відновлення повідомлення. Частина 2. Механізми, що ґрунтуються на факторизації цілих чисел». 

S.27. ДСТУ ISO/IEC 9796-3:2015 (ISO/IEC9796-3:2006, IDT) «Інформаційні технології. Методи захисту. Схеми цифрового підпису, які забезпечують 

відновлення повідомлення. Частина 3. Механізми, що ґрунтуються на дискретному логарифмі». 

S.28. ДСТУ ISO/IEC 9797-2:2015 (ISO/IEC 9797-2:2011, IDT) «Інформаційні технології. Методи захисту. Коди автентифікації повідомлень (MACs). 

Частина 2. Механізми що використовують спеціалізовану геш-функцію». 

S.29. ДСТУ ISO/IEC 9798-2:2015 (ISO/IEC 9798-2:2008; Cor 3:2013, IDT) «Інформаційні технології. Методи захисту. Автентифікація об’єктів. 

Частина 2. Механізми, що використовують симетричні алгоритми шифрування». 
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S.30. ДСТУ ISO/IEC 9798-3:2002 (ISO/IEC 9798-3:1998; Cor 1:2009; Cor 2:2012) «Інформаційні технології. Методи захисту. Автентифікація суб’єктів. 

Частина 3. Механізми з використанням методу цифрового підпису». 

S.31. ДСТУ ISO/IEC 9798-4:2015 (ISO/IEC 9798-4:1999; Cor 1:2009; Cor 2:2012, IDT) «Інформаційні технології. Методи захисту. Автентифікація 

об’єктів. Частина 4. Методи, що використовують криптографічну перевірочну функцію». 

S.32. ДСТУ ISO/IEC 9798-5:2015 (ISO/IEC 9798-5:2009, IDT) «Інформаційні технології. Методи захисту. Автентифікація об’єктів. Частина 5. 

Механізми, що використовують методи нульової обізнаності». 

S.33. ДСТУ ISO/IEC 9798-6:2015 (ISO/IEC 9798-6:2010, IDT) «Інформаційні технології. Методи захисту. Автентифікація об’єктів. Частина 6. 

Механізми, що використовують ручне передавання даних». 

S.34. ДСТУ ISO/IEC TR 10032:2012 Інформаційні технології. Еталонна модель керування даними (ISO/IEC TR 10032:2003, IDT). 

S.35. ДСТУ ISO/IEC 10116:2019 (ISO/IEC 10116:2017, IDT) «Інформаційні технології. Методи захисту. Режими роботи n-бітних блокових шифрів». 

S.36. ДСТУ ISO/IEC 10118-2:2015 (ISO/IEC 10118-2:2010; Cor 1:2011, IDT) «Інформаційні технології. Методи захисту. Геш-функції. Частина 2. Геш-

функції, що використовують n-бітний блоковий шифр». 

S.37. ДСТУ ISO/IEC 10118-3:2005 (ISO/IEC 10118-3:2004; Cor 1:2011, IDT) «Інформаційні технології. Методи захисту. Геш-функції. Частина 3. 

Спеціалізовані геш-функції». 

S.38. ДСТУ ISO/IEC 10118-4:2015 (ISO/IEC 10118-4:1998; Cor 1:2014; Amd 1:2014, IDT) «Інформаційні технології. Методи захисту. Геш-функції. 

Частина 4. Геш-функції, що використовують модульну арифметику». 

S.39. ДСТУ ISO/IEC 11770-2:2015 (ISO/IEC 11770-2:2008; Cor 1:2009, IDT) «Інформаційні технології. Методи захисту. Керування ключами. Частина 

2. Механізми з використанням симетричних методів». 

S.40. ДСТУ ISO/IEC 11770-3:2015 (ISO/IEC 11770-3:2008; Cor 1:2009, IDT) «Інформаційні технології. Методи захисту. Керування ключами. Частина 

3. Механізми з використанням асиметричних методів». 

S.41. ДСТУ ISO/IEC 11770-4:2015 (ISO/IEC 11770-4:2008; Cor 1:2009, IDT) «Інформаційні технології. Методи захисту. Керування ключами. Частина 

4. Механізми , засновані на нестійких секретах». 

S.42. ДСТУ ISO/IEC 11770-5:2015 (ISO/IEC 11770-5:2008, IDT) «Інформаційні технології. Методи захисту. Керування ключами. Частина 5. 

Керування груповими ключами». 

S.43. ДСТУ ISO/IEC 13249-1:2017 Інформаційні технології. Мови баз даних. SQL мультимедіа та пакети прикладних програм. Частина 1. Основні 

положення (ISO/IEC 13249-1:2016, IDT). 

S.44. ДСТУ ISO/IEC 14888-2:2015 (ISO/IEC 14888-2:2008, IDT) «Інформаційні технології. Методи захисту. Цифрові підписи з доповненням. Частина 

2. Механізми, що ґрунтуються на факторизації цілих чисел». 

S.45. ДСТУ ISO/IEC 14888-3:2019 (ISO/IEC 14888-3:2018, IDT) «Інформаційні технології. Методи захисту. Цифрові підписи з доповненням. Частина 

3. Механізми, що ґрунтуються на дискретному логарифмуванні». 

S.46. ДСТУ ISO/IEC 15408. «Загальні критерії оцінки безпеки інформаційних технологій» (The Common Criteria for Information Technology Security 

Evaluation). 

S.47. ДСТУ ISO/IEC 15408-1:2022. Інформаційна безпека, кібербезпека та захист конфіденційності. Критерії оцінки ІТ-безпеки. Частина 1. Вступ і 

загальна модель. 

S.48. ISO/IEC 15408-2:2022. Інформаційна безпека, кібербезпека та захист конфіденційності. Критерії оцінки ІТ-безпеки. Частина 2. Функціональні 

компоненти безпеки. 
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S.49. ISO/IEC 15408-3:2022. Інформаційна безпека, кібербезпека та захист конфіденційності. Критерії оцінювання ІТ-безпеки. Частина 3. 

Компоненти забезпечення безпеки. 

S.50. ISO/IEC 15408-4:2022. Інформаційна безпека, кібербезпека та захист конфіденційності. Критерії оцінки ІТ-безпеки. Частина 4. Структура для 

специфікації методів оцінювання та діяльності. 

S.51. ISO/IEC 15408-5:2022. Інформаційна безпека, кібербезпека та захист конфіденційності. Критерії оцінювання ІТ-безпеки. Частина 5. Попередньо 

визначені пакети вимог до безпеки. 

S.52. BSI – BS ISO 15782-1. Certificate management for financial services Part 1: Public key certificates. 

S.53. ДСТУ ISO/IEC 15946-1:2019 Інформаційні технології. Методи захисту. Криптографічні методи на основі еліптичних кривих. Частина 1. 

Загальні положення (ISO/IEC 15946-1:2016. Information technology – Security techniques – Cryptographic techniques based on elliptic curves – Part 

1: General, IDT). 

S.54. ISO/IEC 15946-2:2002. Information technology – Security techniques – Cryptographic techniques based on elliptic curves – Part 2: Digital signatures. 

S.55. ДСТУ ISO/IEC 15946-5:2019 (ISO/IEC 15946-5:2017) «Інформаційні технології. Методи захисту. Криптографічні методи на основі еліптичних 

кривих. Частина 5. Генерування еліптичних кривих». 

S.56. ISO/IEC 17000:2020 Conformity assessment – Vocabulary and general principles. 

S.57. ДСТУ EN ISO/IEC 17065:2014 Оцінка відповідності. Вимоги до органів з сертифікації продукції, процесів та послуг (EN ISO/IEC 17065:2012, 

IDT). 

S.58. ДСТУ ISO/IEC 18031:2015 (ISO/IEC 18031:2011; Cor 1:2014, IDT) «Інформаційні технології. Методи захисту. Генерування випадкових бітів». 

S.59. ДСТУ ISO/IEC 18033-2:2015 (ISO/IEC 18033-2:2006, IDT) «Інформаційні технології. Методи захисту. Алгоритми шифрування. Частина 2. 

Асиметричні шифри». 

S.60. ДСТУ ISO/IEC 18033-3:2015 (ISO/IEC 18033-3:2010, IDT) «Інформаційні технології. Методи захисту. Алгоритми шифрування. Частина 3. 

Блокові шифри». 

S.61. ДСТУ ISO/IEC 18033-4:2015 (ISO/IEC 18033-4:2011, IDT) «Інформаційні технології. Методи захисту. Алгоритми шифрування. Частина 4. 

Потокові шифри». 

S.62. ДСТУ ISO/IEC 18045:2015 Інформаційні технології. Методи захисту. Методологія оцінювання безпеки IT (ISO/IEC 18045:2022 Information 

security, cybersecurity and privacy protection – Evaluation criteria for IT security – Methodology for IT security evaluation). 

S.63. ДСТУ ISO/IEC 20085-1 «Методи захисту ІТ. Вимоги до засобів тестування та методів калібрування засобів тестування для застосування у 

методах тестування пом’якшення неінвазійних атак на криптографічні модулі. Частина 1. Методи та засоби тестування». 

S.64. ДСТУ ISO/IEC 20085-2 «Методи захисту ІТ. Вимоги до засобів тестування та методів калібрування засобів тестування для застосування у 

методах тестування пом’якшення неінвазійних атак на криптографічні модулі. Частина 2. Методи та прилади тестового калібрування». 

S.65. ДСТУ ISO/IEC 20543 «Інформаційні технології. Методи захисту. Методи тестування та аналізу для генерування випадкових бітів». 

S.66. ДСТУ ISO/IEC 27000:2019 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Огляд і словник термінів 

(ISO/IEC 27000:2018, IDT). 

S.67. ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту системи управління інформаційною безпекою. Вимоги 

(ISO/IEC 27001:2013; Cor 1:2014, IDT). 

S.68. ДСТУ ISO/IEC 27002:2015 Інформаційні технології. Методи захисту. Звід практик щодо заходів інформаційної безпеки (ISO/IEC 27002:2013; 

Cor 1:2014, IDT). 
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S.69. ДСТУ ISO/IEC 27003:2018 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Настанова 

(ISO/IEC 27003:2017, IDT). 

S.70. ДСТУ ISO/IEC 27004:2018 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Моніторинг, вимірювання, 

аналізування та оцінювання (ISO/IEC 27004:2016, IDT). 

S.71. ДСТУ ISO/IEC 27005:2019 Інформаційні технології. Методи захисту. Управління ризиками інформаційної безпеки (ISO/IEC 27005:2018, IDT). 

S.72. ДСТУ ISO/IEC 27006:2015 Інформаційні технології. Методи захисту. Вимоги до органів, які надають послуги з аудиту і сертифікації систем 

управління інформаційною безпекою (ІSО/ІЕС 27006:2015, IDТ). 

S.73. ДСТУ ISO/IEC 27007:2018 Інформаційні технології. Методи захисту. Настанова щодо аудиту систем управління інформаційною безпекою 

(ISO/IEC 27007:2017, IDT). 

S.74. ДСТУ ISO/IEC TS 27008:2019 Інформаційні технології. Методи захисту. Настанова щодо оцінювання захисту інформаційної безпеки 

(ISO/IEC TS 27008:2019, IDT). 

S.75. ДСТУ ISO/IEC 27009:2018 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Визначення для сфери 

застосування ISO/IEC 27001. Вимоги (ISO/IEC 27009:2016, IDT). 

S.76. ДСТУ ISO/IEC 27010:2018 Інформаційні технології. Методи захисту. Управління інформаційною безпекою для міжгалузевих та 

міжорганізаційних комунікацій (ISO/IEC 27010:2015, IDT). 

S.77. ДСТУ ISO/IEC 27011:2018 Інформаційні технології. Методи захисту. Настанова для телекомунікаційних організацій щодо управління 

інформаційною безпекою на основі ISO/IEC 27002 (ISO/IEC 27011:2016, IDT). 

S.78. ДСТУ ISO/IEC 27013:2017 Інформаційні технології. Методи захисту. Настанови для інтегрованого впровадження ISO/IEC 27001 та 

ISO/IEC 20000-1 (ISO/IEC 27013:2015, IDT). 

S.79. ISO/IEC 27014:2020. Інформаційна безпека, кібербезпека та захист конфіденційності – Управління інформаційною безпекою. 

S.80. ISO/IEC TR 27015:2012. Інформаційні технології – Методи безпеки – Настанови щодо управління інформаційною безпекою для фінансових 

послуг. 

S.81. ISO/IEC TR 27016:2014. Інформаційні технології – Техніка безпеки – Управління інформаційною безпекою – Економіка організації. 

S.82. ДСТУ ISO/IEC 27017:2017 Інформаційні технології. Методи захисту. Звід практик стосовно заходів інформаційної безпеки, що ґрунтуються на 

ISO/IEC 27002, для хмарних послуг (ISO/IEC 27017:2015, IDT). 

S.83. ДСТУ ISO/IEC 27018:2019 Інформаційні технології. Методи захисту. Кодекс усталеної практики для захисту персональної ідентифікаційної 

інформації (РII) у загальнодоступних хмарах, що діють як процесори РII (ISO/IEC 27018:2019, IDT). 

S.84. ДСТУ ISO/IEC 27019:2019 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою для енергопостачальних 

організацій (ISO/IEC 27019:2017, IDT). 

S.85. ДСТУ ISO/IEC 27021:2018 Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Вимоги до компетенції 

професіоналів з управління інформацією (ISO/IEC 27021:2017, IDT). 

S.86. ДСТУ ISO/IEC 27031:2015 Інформаційні технології. Методи захисту. Настанови щодо готовності інформаційно-комунікаційних технологій для 

неперервності роботи бізнесу (ISO/IEC 27031:2011, IDT). 

S.87. ДСТУ ISO/IEC 27032:2016 Інформаційні технології. Методи захисту. Настанови щодо кібербезпеки (ISO/IEC 27032:2012, IDT). 

S.88. ДСТУ ISO/IEC 27033:2017. Інформаційні технології. Методи захисту. Безпека мережі (ДСТУ ISO/IEC 27033-1:2017 Інформаційні технології. 

Методи захисту. Захист мережі. Частина 1. Огляд і поняття (ISO/IEC 27033-1:2015, IDT); ДСТУ ISO/IEC 27033-2:2016 Інформаційні технології. 

Методи захисту. Безпека мережі. Частина 2. Настанови щодо проектування та реалізації безпеки мережі (ISO/IEC 27033-2:2012, IDT); 
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ДСТУ ISO/IEC 27033-3:2016 Інформаційні технології. Методи захисту. Безпека мережі. Частина 3. Еталонні мережеві сценарії. Загрози, методи 

проектування та проблеми управління (ISO/IEC 27033-3:2010, ІDT); ДСТУ ISO/IEC 27033-4:2016 Інформаційні технології. Методи захисту. 

Безпека мережі. Частина 4. Убезпечення комунікацій між мережами з використанням шлюзів безпеки (ISO/IEC 27033-4:2014, IDT); 

ДСТУ ISO/IEC 27033-5:2016 Інформаційні технології. Методи захисту. Безпечність мережі. Частина 5. Убезпечення комунікацій уздовж мереж 

із використанням віртуальних приватних мереж (VPNs) (ISO/IEC 27033-5:2013, IDT); ДСТУ ISO/IEC 27033-6:2018 Інформаційні технології. 

Методи захисту. Безпека мережі. Частина 6. Забезпечення безпроводового доступу до IP-мережі (ISO/IEC 27033-6:2016, IDT); ISO/IEC CD 

27033-7. Інформаційна технологія. Безпека мережі. Частина 7. Настанови щодо безпеки віртуалізації мережі). 

S.89. ДСТУ ISO/IEC 27034:2017 Інформаційні технології. Методи захисту. Безпека програм (ДСТУ ISO/IEC 27034-1:2017 Інформаційні технології. 

Методи захисту. Безпека прикладних програм. Частина 1. Огляд і загальні поняття (ISO/IEC 27034-1:2011; Cor 1:2014, IDT); 

ДСТУ ISO/IEC 27034-2:2016 Інформаційні технології. Методи захисту. Безпека прикладних програм. Частина 2. Основні нормативні 

положення організації (ISO/IEC 27034-2:2015, ІDT); ДСТУ ISO/IEC 27034-3:2018 Інформаційні технології. Методи захисту. Безпека 

прикладних програм. Частина 3. Процес управління безпекою прикладних програм (ISO/IEC 27034-3:2018, ІDT); ДСТУ ISO/IEC TS 27034-5-

1:2019 Інформаційні технології. Захист застосунків. Частина 5-1. Структура даних управління протоколами та захистом застосунків. Схеми 

XML (ISO/IEC TS 27034-5-1:2018, IDT); ДСТУ ISO/IEC 27034-6:2018 Інформаційні технології. Методи захисту. Безпека прикладних програм. 

Частина 6. Вивчення випадків (ISO/IEC 27034-6:2016, ІDT); ISO/IEC 27034-7:2018. Інформаційні технології. Безпека додатків. Частина 7. 

Структура прогнозування впевненості). 

S.90. ДСТУ ISO/IEC 27035:2018 Інформаційні технології. Методи захисту. Управління інцидентами інформаційної безпеки (ДСТУ ISO/IEC 27035-

1:2018 Інформаційні технології. Методи захисту. Управління інцидентами інформаційної безпеки. Частина 1. Принципи управління 

інцидентами (ISO/IEC 27035-1:2016, IDT); ДСТУ ISO/IEC 27035-2:2018 Інформаційні технології. Методи захисту. Управління інцидентами 

інформаційної безпеки. Частина 2. Настанова щодо планування та підготовки до реагування на інциденти (ISO/IEC 27035-2:2016, IDT); 

ISO/IEC 27035-3:2020. Інформаційна технологія. Управління інцидентами інформаційної безпеки. Частина 3. Настанови щодо операцій 

реагування на інциденти ІКТ; ISO/IEC CD 27035-4. Інформаційні технології. Управління інцидентами інформаційної безпеки. Частина 4. 

Координація). 

S.91. ДСТУ ISO/IEC 27036:2017 Інформаційні технології. Методи захисту. Інформаційна безпека у відносинах із постачальниками 

(ДСТУ ISO/IEC 27036-1:2017 Інформаційні технології. Методи захисту. Інформаційна безпека у відносинах із постачальниками. Частина 1. 

Огляд та поняття (ISO/IEC 27036-1:2014, IDT); ДСТУ ISO/IEC 27036-2:2017 Інформаційні технології. Методи захисту. Інформаційна безпека у 

відносинах з постачальниками. Частина 2. Вимоги (ISO/IEC 27036-2:2014, IDT); ДСТУ ISO/IEC 27036-3:2017 Інформаційні технології. Методи 

захисту. Інформаційна безпека у відносинах з постачальниками. Частина 3. Настанови щодо безпеки ланцюга постачання інформаційних та 

комунікаційних технологій (ISO/IEC 27036-3:2013, IDT); ДСТУ ISO/IEC 27036-4:2018 Інформаційні технології. Методи захисту. Інформаційна 

безпека у відносинах з постачальниками. Частина 4. Настанова щодо безпеки хмарних послуг (ISO/IEC 27036-4:2016, IDT)). 

S.92. ДСТУ ISO/IEC 27037:2017 Інформаційні технології. Методи захисту. Настанови для ідентифікації, збирання, здобуття та збереження цифрових 

доказів (ISO/IEC 27037:2012, IDT). 

S.93. ДСТУ ISO/IEC 27038:2018 Інформаційні технології. Методи захисту. Специфікація цифрового редагування (ISO/IEC 27038:2014, IDT). 

S.94. ДСТУ ISO/IEC 27039:2017 Інформаційні технології. Методи захисту. Вибирання, розгортання та експлуатування систем виявлення та 

запобігання вторгненням (IDPS) (ISO/IEC 27039:2015, IDT). 

S.95. ДСТУ ISO/IEC 27040:2016 Інформаційні технології. Методи захисту. Безпека зберігання (ISO/IEC 27040:2015, IDT). 
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S.96. ДСТУ ISO/IEC 27041:2016 Інформаційні технології. Методи захисту. Посібник із забезпечення прийнятності та адекватності методів 

розслідування (ISO/IEC 27041:2015, IDT). 

S.97. ДСТУ ISO/IEC 27042:2016 Інформаційні технології. Методи захисту. Настанови щодо аналізу та інтерпретації цифрового доказу 

(ISO/IEC 27042:2015, IDT). 

S.98. ДСТУ ISO/IEC 27043:2016 Інформаційні технології. Методи захисту. Принципи та процеси розслідування інцидентів (ISO/IEC 27043:2015, 

IDT). 

S.99. ДСТУ ISO/IEC 27050-1:2018 Інформаційні технології. Методи захисту. Електронне виявлення (ДСТУ ISO/IEC 27050-1:2018 Інформаційні 

технології. Методи захисту. Електронне виявлення. Частина 1. Огляд та поняття (ISO/IEC 27050-1:2016, IDT); ISO/IEC 27050-

2:2018. Інформаційна технологія. Електронне відкриття. Частина 2. Керівництво з управління електронним відкриттям; ДСТУ ISO/IEC 27050-

3:2018 Інформаційні технології. Методи захисту. Електронне виявлення. Частина 3. Звід правил для електронного виявлення (ISO/IEC 27050-

3:2017, IDT); ISO/IEC 27050-4:2021. Інформаційні технології – Електронне відкриття – Частина 4: Технічна готовність). 

S.100. ISO/IEC 27099:2022. Інформаційні технології – Інфраструктура відкритих ключів – Практика та рамки політики. 

S.101. ISO/IEC 27102:2019 «Information security management – Guidelines for cyber-insurance» («Управління інформаційною безпекою. Посібник з 

кіберстрахування»). 

S.102. ДСТУ ГОСТ 28147:2009 Система обробки інформації. Захист криптографічний. Алгоритм криптографічного перетворення (ГОСТ 28147-89). 

S.103. ДСТУ ISO 31000:2018 Менеджмент ризиків. Принципи та настанови (ISO 31000:2018, IDT). 

S.104. ДСТУ IEC/ISO 31010:2013 Керування ризиком. Методи загального оцінювання ризику (IEC 31010:2019 Risk management – Risk assessment 

techniques, IDT). 

S.105. ДСТ ГОСТ 34.602-89 Технічне завдання створення автоматизованої системи. 

S.106. Закон України «Про акредитацію органів з оцінки відповідності». 

S.107. Закон України «Про Державну службу спеціального зв'язку та захисту інформації України». 

S.108. Закон України «Про державну таємницю». 

S.109. Закон України «Про Державний контроль за міжнародними передачами товарів військового призначення та подвійного використання». 

S.110. Закон України «Про доступ до публічної інформації». 

S.111. Закон України «Про електронні документи та електронний документообіг». 

S.112. Закон України «Про електронні довірчі послуги», на зміну Закону України «Про електронний цифровий підпис». 

S.113. Закон України «Про електронні комунікації». 

S.114. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах». 

S.115. Закон України «Про захист персональних даних». 

S.116. Закон України «Про інформацію». 

S.117. Закон України «Про критичну інфраструктуру». 

S.118. Закон України «Про ліцензування певних видів господарської діяльності». 

S.119. Закон України «Про оборону України». 

S.120. Закон України «Про освіту». 

S.121. Закон України «Про основні засади державного нагляду (контролю) у сфері господарської діяльності». 

S.122. Закон України «Про основні засади забезпечення кібербезпеки України». 

S.123. Закон України «Про наукову і науково-технічну експертизу». 
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S.124. Закон України «Про науково-технічну інформацію». 

S.125. Закон України «Про національну безпеку України». 

S.126. Закон України «Про Національну систему конфіденційного зв'язку». 

S.127. Закон України «Про метрологію та метрологічну діяльність». 

S.128. Закон України «Про правовий режим воєнного стану». 

S.129. Закон України «Про радіочастотний ресурс України». 

S.130. Закон України «Про телекомунікації». 

S.131.  Наказ ДСТСЗІ СБ України від 23.02.2002 № 9 «Про затвердження Положення про дозвільний порядок проведення робіт з технічного захисту 

інформації для власних потреб», зареєстрований в Міністерстві юстиції України 13.03.2002 за №245/6533. 

S.132. Наказ Адміністрації Держспецзв’язку від 22.03.2007 № 36 «Про затвердження Положення про порядок розроблення, прийняття, перегляду та 

скасування міжвідомчих нормативних документів системи технічного захисту інформації», зареєстрований в Міністерстві юстиції України 

04.04.2007 за № 312/13579. 

S.133. Наказ Адміністрації Держспецзв’язку від 26.03.2007 № 45 «Про затвердження Порядку оновлення антивірусних програмних засобів, які мають 

позитивний експертний висновок за результатами державної експертизи в сфері технічного захисту інформації», зареєстрований в Міністерстві 

юстиції України 10.04.2007 за № 320/13587. 

S.134. Наказ Адміністрації Держспецзв’язку від 16.05.2007 № 86 «Про затвердження Положення про Державний контроль за станом технічного 

захисту інформації під час діяльності на території України іноземних інспекційних груп», зареєстрований в Міністерстві юстиції України 

04.06.2007 за № 577/13844. 

S.135. Наказ Адміністрації Держспецзв’язку від 16.05.2007 № 87 «Про затвердження Положення про Державний контроль за станом технічного 

захисту інформації», зареєстрований в Міністерстві юстиції України 10.07.2007 за № 785/14052. 

S.136. Наказ Адміністрації Держспецзв’язку від 16.05.2007 № 93 «Про затвердження Положення про державну експертизу в сфері технічного захисту 

інформації», зареєстрований в Міністерстві юстиції України 16.07.2007 за № 820/14087. 

S.137. Наказ Адміністрації Держспецзв’язку від 29.05.2007 № 100 «Про затвердження Інструкції про порядок оформлення та складання Державною 

службою спеціального зв’язку та захисту інформації України матеріалів про адміністративні правопорушення», зареєстрований в Міністерстві 

юстиції України 12.06.2007 за № 618/13885. 

S.138. Наказ Адміністрації Держспецзв’язку від 12.06.2007 № 114 «Про затвердження Інструкції про порядок постачання і використання ключів до 

засобів криптографічного захисту інформації», зареєстрований в Міністерстві юстиції України 25.06.2007 за № 729/13996;. 

S.139. Наказ Адміністрації Держспецзв’язку від 20.07.2007 № 141 «Про затвердження Положення про порядок розроблення, виробництва та 

експлуатації засобів криптографічного захисту інформації», зареєстрований в Міністерстві юстиції України 30.07.2007 за № 862/14129. 

S.140. Наказ Адміністрації Держспецзв’язку від 16.04.2008 № 64 «Про затвердження Порядку формування Реєстру організаторів державної 

експертизи у сфері технічного захисту інформації та Реєстру експертів з питань технічного захисту інформації». 

S.141. Наказ Адміністрації Держспецзв’язку від 10.06.2008 № 94 «Про затвердження Порядку координації діяльності органів державної влади, органів 

місцевого самоврядування, військових формувань, підприємств, установ і організацій незалежно від форм власності з питань запобігання, 

виявлення та усунення наслідків несанкціонованих дій щодо державних інформаційних ресурсів в інформаційних, телекомунікаційних та 

інформаційно-телекомунікаційних Системах», зареєстрований в Міністерстві юстиції України 07.07.2008 за № 603/15294. 

S.142. Наказ Адміністрації Держспецзв’язку від 23.06.2008 № 100 «Про затвердження Положення про державну експертизу в сфері криптографічного 

захисту інформації», зареєстрований в Міністерстві юстиції України 16.07.2008 за № 651/15342;. 
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S.143. Наказ Адміністрації Держспецзв’язку від 29.11.2008 № 200 «Про затвердження Стандарту надання адміністративної послуги з організації 

державної експертизи у сфері криптографічного захисту інформації»;. 

S.144. Наказ Адміністрації Держспецзв’язку від 11.03.2011 № 53 «Про затвердження Порядку надання висновків і погодження експорту та 

тимчасового вивезення товарів військового призначення і подвійного використання, які належать до криптографічних систем, засобів 

криптографічного та технічного захисту інформації або містять у своєму складі такі засоби», зареєстрований в Міністерстві юстиції України 

01.04.2011 за № 437/19175. 

S.145. Наказ Адміністрації Держспецзв’язку від 18.12.2012 № 739 «Про затвердження Вимог до форматів криптографічних повідомлень», 

зареєстрований в Міністерстві юстиції України 14.01.2013 за № 108/22640;. 

S.146. Наказ Адміністрації Держспецзв’язку від 02.12.2014 № 660 «Про затвердження Порядку оцінки стану захищеності державних інформаційних 

ресурсів в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних Системах», зареєстрований в Міністерстві юстиції 

України 28.01.2015 за № 90/26535. 

S.147. Наказ Адміністрації Держспецзв’язку від 05.10.2017 № 547 «Про затвердження уніфікованої форми акта, складеного за результатами 

проведення планового (позапланового) заходу державного нагляду (контролю) щодо додержання ліцензіатом вимог ліцензійних умов у сфері 

провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового 

підпису) та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України» зареєстрований в Міністерстві юстиції 

України 30.10.2017 за № 1323/31191. 

S.148. Спільний Наказ Міністерства цифрової трансформації України та Адміністрації Держспецзв’язку 30.09.2020 № 140/614 «Про встановлення 

вимог до технічних засобів, процесів їх створення, використання та функціонування у складі інформаційно-телекомунікаційних систем під час 

надання кваліфікованих електронних довірчих послуг», зареєстрований в Міністерстві юстиції України 22 жовтня 2020 р. за № 1039/35322. 

S.149. Наказ Адміністрації Держспецзв’язку від 27.10.2020 № 687 «Про затвердження переліку стандартів та технічних специфікацій, дозволених для 

реалізації в засобах криптографічного захисту інформації»;. 

S.150. Наказ Міністерства юстиції України та Адміністрації Держспецзв’язку від 20.08.2012 № 1236/5/453 «Про затвердження вимог до форматів, 

структури та протоколів, що реалізуються у надійних засобах електронного цифрового підпису», зареєстрований в Міністерстві юстиції 

України 20.08.2012 за №1398/21710;. 

S.151. Наказ Міністерства юстиції України та Адміністрації Держспецзв’язку від 27.12.2013 № 2782/5/689 «Про затвердження вимог до алгоритмів, 

форматів та інтерфейсів, що реалізуються у засобах шифрування та надійних засобах електронного цифрового підпису», зареєстрований в 

Міністерстві юстиції України 27.12.2013 за № 2227/24759;. 

S.152. НД ТЗІ 1.1-001-99 Технічний захист інформації на програмно-керованих АТС загального користування. Основні положення, затверджений 

наказом ДСТСЗІ СБУ від 28.05.1999 № 26;. 

S.153. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу, затверджений 

наказом ДСТСЗІ СБУ від 28.04.1999 № 22;. 

S.154. НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу, затверджений наказом 

ДСТСЗІ СБУ від 28.04.1999 № 22;. 

S.155.  НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в автоматизованих системах, затверджений наказом ДСТСЗІ СБУ від 

04.12.2000 № 53. 

S.156. НД ТЗІ 1.4-002-2008 Радіолокатори нелінійні. Класифікація. Рекомендовані методи та засоби випробувань, затверджений наказом 

Адміністрації Держспецзв’язку від 14.02.2008 № 32;. 
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S.157. НД ТЗІ 1.5-001-2000 Радіовиявлювачі. Класифікація. Загальні технічні вимоги, затверджений наказом ДСТСЗІ СБУ від 13.06.2000 № 29. 

S.158. НД ТЗІ 1.5-002-2012 Класифікатор засобів технічного захисту інформації, затверджений наказом Адміністрації Держспецзв’язку від 29.08.2012 

№ 472. 

S.159. НД ТЗІ 1.6-002-2003 Правила побудови, викладення, оформлення та позначення нормативних документів системи технічного захисту 

інформації, затверджений наказом ДСТСЗІ СБУ від 24.04.2003 № 41. 

S.160. НД ТЗІ 1.6-003-2004. Створення комплексів технічного захисту інформації на об'єктах інформаційної діяльності. Правила розроблення, 

побудови, викладення та оформлення моделі загроз для інформації. 

S.161. НД ТЗІ 1.6-005-2013 Захист інформації на об’єктах інформаційної діяльності. Положення про категоріювання об’єктів, де циркулює інформація 

з обмеженим доступом, що не становить державної таємниці, затверджений наказом Адміністрації Держспецзв’язку від 15.04.2013 № 215;. 

S.162. НД ТЗІ 2.3-001-2001 Радіовиявлювачі вимірювальні. Методи та засоби випробувань, затверджений наказом ДСТСЗІ СБУ від 27.02.2001 № 5;. 

S.163. НД ТЗІ 2.3-002-2001 Технічний захист мовної інформації в симетричних в симетричних абонентських аналогових телефонних лініях. Засоби 

пасивного приховування мовної інформації. Нелінійні атенюатори та загороджувальні фільтри. Методика випробувань, затверджений наказом 

ДСТСЗІ СБУ від 06.04.2001 № 11. 

S.164. НД ТЗІ 2.3-003-2001 Технічний захист мовної інформації в симетричних в симетричних абонентських аналогових телефонних лініях. Засоби 

пасивного приховування мовної інформації. Генератори спеціальних сигналів. Методика випробувань, затверджений наказом ДСТСЗІ СБУ від 

06.04.2001 № 11;. 

S.165. НД ТЗІ 2.3-004-2001 Радіовиявлювачі індикаторні. Методи та засоби випробувань, затверджений наказом ДСТСЗІ СБУ від 09.04.2001 

№ 12НД ТЗІ 2.3-005-2001 Радіовиявлювачі панорамні. Методи та засоби випробувань, затверджений наказом ДСТСЗІ СБУ від 11.09.2001 № 54. 

S.166. НД ТЗІ 2.3-006-2001 Радіовиявлювачі аналізувальні. Методи та засоби випробувань, затверджений наказом ДСТСЗІ СБУ від 06.11.2001 № 64. 

S.167. НД ТЗІ 2.5-001-99 Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації функціональних послуг 

захисту, затверджений наказом ДСТСЗІ СБУ від 28.05.1999 № 26. 

S.168. НД ТЗІ 2.5-002-99 Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації гарантій захисту, 

затверджений наказом ДСТСЗІ СБУ від 28.05.1999 № 26. 

S.169. НД ТЗІ 2.5-003-99 Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації довірчих оцінок 

коректності реалізації захисту, затверджений наказом ДСТСЗІ СБУ від 28.05.1999 № 26;. 

S.170. НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу, затверджений наказом 

ДСТСЗІ СБУ від 28.04.1999 № 22 (Зміна № 1 Наказ від 28.12.2012 № 806). 

S.171. НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблювальної інформації від 

несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22. 

S.172. НД ТЗІ 2.5-006-99 Класифікатор засобів копіювально-розмножувальної техніки, затверджений наказом ДСТСЗІ СБУ від 26.07.1999 № 34;. 

S.173. НД ТЗІ 2.5-008-2002 Вимоги із захисту службової інформації від несанкціонованого доступу під час обробки в автоматизованих системах класу 

2, затверджений наказом ДСТСЗІ СБУ від 13.12.2002 № 84. 

S.174. НД ТЗІ 2.5-010-2003 Вимоги до захисту інформації WEB – сторінки від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 

02.04.2003 № 33. 

S.175. НД ТЗІ 2.6-001-2011 Порядок проведення робіт з державної експертизи засобів технічного захисту інформації від несанкціонованого доступу та 

комплексних систем захисту інформації в інформаційно-телекомунікаційних Системах, затверджений наказом Адміністрації Держспецзв’язку 

від 25.03.2011 № 65. 
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S.176.  НД ТЗІ 2.6-002-15 Порядок зіставлення функціональних компонентів безпеки, визначених ISO/IEC 15408, з вимогами НД ТЗІ 2.5-004-99, 

затверджений наказом Адміністрації Держспецзв’язку від 27.04.2016 № 293;. 

S.177. НД ТЗІ 2.6-003-2015 Порядок зіставлення компонентів довіри до безпеки, визначених ISO/IEC 15408, з вимогами НД ТЗІ 2.5-004-99, 

затверджений наказом Адміністрації Держспецзв’язку від 27.04.2016 № 294;. 

S.178. НД ТЗІ 2.6-013-2016 Методичні вказівки з виконання зіставлення результатів оцінювання засобів захисту інформації від несанкціонованого 

доступу на відповідність вимогам ISO/IEC 15408 з вимогами НД ТЗІ 2.5-004-99, затверджений наказом Адміністрації Держспецзв’язку від 

27.04.2016 № 295;. 

S.179. НД ТЗІ 2.7-001-99 Технічний захист інформації в програмно-керованих АТС загального користування. Порядок виконання робіт, затверджений 

наказом ДСТСЗІ СБУ від 28.05.1999 № 26;. 

S.180. НД ТЗІ 2.7-002-99 Методичні вказівки з використання засобів копіювально-розмножувальної техніки, затверджений наказом ДСТСЗІ СБУ від 

26.07.1999 № 34. 

S.181. НД ТЗІ 2.7-009-2009 Методичні вказівки з оцінювання функціональних послуг безпеки в засобах захисту інформації від несанкціонованого 

доступу, затверджений наказом Адміністрації Держспецзв’язку від 24.07.2009 № 172;. 

S.182. НД ТЗІ 2.7-010-2009 Методичні вказівки з оцінювання рівня гарантій коректності реалізації функціональних послуг безпеки в засобах захисту 

інформації від несанкціонованого доступу, затверджений наказом Адміністрації Держспецзв’язку від 24.07.2009 № 172. 

S.183.  НД ТЗІ 2.7-011-2012 Захист інформації на об’єктах інформаційної діяльності. Методичні вказівки з розробки Методики виявлення закладних 

пристроїв, затверджений наказом Адміністрації Держспецзв’язку від 23.07.2012 № 389;. 

S.184. НД ТЗІ 3.6-001-2000 Технічний захист інформації. Комп’ютерні системи. Порядок створення, впровадження, супроводження та модернізації 

засобів технічного захисту інформації від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБ України від 20.12.2000 № 60. 

S.185. НД ТЗІ 3.7-001-99 Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в 

автоматизованій системі, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22. 

S.186. НД ТЗІ 3.7-002-99 Технічний захист інформації на програмно-керованих АТС загального користування. Методика оцінки захищеності 

інформації (базова), затверджений наказом ДСТСЗІ СБУ від 28.05.1999 № 26. 

S.187. НД ТЗІ 3.7-003-05 Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі, 

затверджений наказом ДСТСЗІ СБ України від 08.11.2005 № 125. 

S.188. НД ТЗІ 4.7-001-2001 Технічний захист мовної інформації в симетричних абонентських аналогових телефонних лініях. Засоби визначення 

наявності та віддаленості місця контактного підключення засобів технічної розвідки. Рекомендації щодо розроблення методів випробувань, 

затверджений наказом ДСТСЗІ СБУ від 06.04.2001 № 11. 

S.189. НД ТЗІ Р-001-2000 Засоби активного захисту інформації з акустичними та віброакустичними джерелами випромінювання. Класифікація та 

загальні технічні вимоги, затверджений наказом ДСТСЗІ СБУ від 04.09.2000 № 41. 

S.190. Положенн про Державний центр кіберзахисту Державної служби спеціального зв’язку та захисту інформації України у новій редакції, 

затверджене наказом Адміністрації Держспецзв’язку від 26 жовтня 2020 року № 686. 

S.191. Положення про державну експертизу в сфері технічного захисту інформації, затвердженим наказом Адміністрації Держспецзв'язку України від 

16.05.2007 р. № 93 і зареєстрованим в Міністерстві юстиції України 16.07.2007 р. за № 820/14087 (у редакції наказу Адміністрації Державної 

служби спеціального зв'язку та захисту інформації України від 13 жовтня 2017 року N 565). 

S.192. Постанова Кабінету Міністрів України від 08.10.1997 № 1126 «Про затвердження Концепції технічного захисту інформації в Україні»;. 
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S.193. Постанова Кабінету Міністрів України від 04.02.1998 № 121 «Про затвердження переліку обов'язкових етапів робіт під час проектування, 

впровадження та експлуатації засобів інформатизації»;. 

S.194. Постанова Кабінету Міністрів України від 16.02.1998 № 180 «Про затвердження Положення про забезпечення режиму секретності під час 

обробки інформації, що становить державну таємницю, в інформаційно-телекомунікаційних та інформаційних Системах»;. 

S.195. Постанова Кабінету Міністрів України від 08.06.1998 № 838 «Про затвердження Положення про порядок надання суб’єктам господарювання 

діяльності повноважень на право здійснення експорту, імпорту товарів військового призначення та товарів, які містять відомості, що 

становлять державну таємницю». 

S.196. Постанова Кабінету Міністрів України від 13.03.2002 № 281 «Про деякі питання захисту інформації, охорона якої забезпечується державою». 

S.197. Постанова Кабінету Міністрів України від 12.04.2002 № 522 «Про затвердження Порядку підключення до глобальних мереж передачі даних». 

S.198. Постанова Кабінету Міністрів України від 16.11.2002 № 1772 «Про затвердження Порядку взаємодії органів виконавчої влади з питань захисту 

державних інформаційних ресурсів в інформаційних та телекомунікаційних Системах». 

S.199. Постанова Кабінету Міністрів України від 20.11.2003 № 1807 «Про затвердження Порядку здійснення державного контролю за міжнародними 

передачами товарів військового призначення». 

S.200. Постанова Кабінету Міністрів України від 28.01.2004 № 86 «Про затвердження Порядку здійснення державного контролю за міжнародними 

передачами товарів подвійного використання». 

S.201. Постанова Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, 

телекомунікаційних та інформаційно-телекомунікаційних Системах». 

S.202. Постанова Кабінету Міністрів України від 03.09.2014 № 411 «Про затвердження Положення про Адміністрацію Державної служби 

спеціального зв’язку та захисту інформації України»;. 

S.203. Постанова Кабінету Міністрів України від 05.08.2015 № 609 «Про затвердження переліку органів ліцензування та визнання такими, що 

втратили чинність, деяких постанов Кабінету Міністрів України. 

S.204. Постанова Кабінету Міністрів України від 16.12.2015 № 1057 «Про визначення сфер діяльності, в яких центральні органи виконавчої влади 

здійснюють функції технічного регулювання». 

S.205. Постанова Кабінету Міністрів України від 27.01.2016 № 96 «Про затвердження Порядку видачі або відмови у видачі рішення про призначення, 

його переоформлення та видачі його дубліката, розширення та обмеження сфери призначення, тимчасового припинення і поновлення дії 

рішення про призначення та анулювання такого рішення та визнання такими, що втратили чинність, деяких постанов Кабінету Міністрів 

України». 

S.206. Постанова Кабінету Міністрів України від 19.10.2016 № 736 «Про затвердження Типової інструкції про порядок ведення обліку, зберігання, 

використання і знищення документів та інших матеріальних носіїв інформації, що містять службову інформацію». 

S.207. Постанова Кабінету Міністрів України від 16.11.2016 № 821 «Деякі питання ліцензування господарської діяльності з надання послуг у галузі 

криптографічного захисту інформації (крім послуг електронного цифрового підпису) та технічного захисту інформації, за переліком, що 

визначається Кабінетом Міністрів України». 

S.208. Постанова Кабінету Міністрів України від 10.05.2018 № 342 «Про затвердження методик розроблення критеріїв за якими оцінюється ступінь 

ризику від провадження господарської діяльності та визначається періодичність проведення планових заходів державного нагляду (контролю), 

а також уніфікованих форм актів, що складаються за результатами проведення планових (позапланових) заходів державного нагляду 

(контролю)»;. 
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S.209. Постанова Кабінету Міністрів України від 19.09.2018 № 749 «Про затвердження Порядку використання електронних довірчих послуг в органах 

державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності»;. 

S.210. Постанова Кабінету Міністрів України від 31.10.2018 № 915 «Про затвердження критеріїв, за якими оцінюється ступінь ризику від 

провадження господарської діяльності, що підлягає ліцензуванню, у сфері надання послуг у галузі криптографічного захисту інформації (крім 

електронних довірчих послуг) та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України, і встановлюється 

періодичність проведення планових заходів державного нагляду (контролю) Адміністрацією Державної служби спеціального зв’язку та захисту 

інформації»;. 

S.211. Постанова Кабінету Міністрів України від 07.11.2018 № 992 «Про затвердження вимог у сфері електронних довірчих послуг та Порядку 

перевірки дотримання вимог законодавства у сфері електронних довірчих послуг»;. 

S.212. Постанова Кабінету Міністрів України від 16.11.2018 № 821 «Деякі питання ліцензування господарської діяльності з надання послуг у галузі 

криптографічного захисту інформації (крім послуг електронного цифрового підпису) та технічного захисту інформації за переліком, що 

визначається Кабінетом Міністрів України»;. 

S.213. Постанова КМУ від 19 червня 2019 року № 518 «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури. 

S.214. Постанова Кабінету Міністрів України від 21 жовтня 2020 р. № 991 «Про затвердження Технічного регламенту засобів криптографічного 

захисту інформації». 

S.215. Постанова Кабінету Міністрів України від 23 грудня 2020 року №1295 «Деякі питання забезпечення функціонування системи виявлення 

вразливостей і реагування на кіберінциденти та кібератаки». 

S.216. Постанова Кабінету Міністрів України від 23 грудня 2020 року №1363 «Про реалізацію експериментального проєкту щодо запровадження 

комплексу організаційно-технічних заходів з виявлення вразливостей і недоліків у налаштуванні інформаційних, телекомунікаційних та 

інформаційно-телекомунікаційних систем, в яких обробляються державні інформаційні ресурси». 

S.217. Постанова Кабінету Міністрів України від 8 лютого 2021 р. №94 «Про реалізацію експериментального проєкту щодо функціонування 

Національного центру резервування державних інформаційних ресурсів». 

S.218. Правила проведення робіт із сертифікації засобів захисту інформації, затвердженими спільним наказом Адміністрації Держспецзв'язку та 

Держспоживстандарту України від 25.04.2007 р. № 75/91 і зареєстрованими в Міністерстві юстиції України 14.05.2007 р. за № 498/13765. 

S.219. Регламент (ЄС) No 526/2013 Європейського Парламенту та Ради від 21 травня 2013 року про Агентство Європейського Союзу з питань 

мережевої та інформаційної безпеки (ENISA) та про скасування Регламенту (ЄС) No 460/2004 ( ОВ L 165 , 18.6.2013, с.41 ). 

S.220. Регламент Європейського Парламенту і Ради (ЄС) 2019/881 від 17 квітня 2019 року «Про Агентство Європейського Союзу з питань мережевої 

та інформаційної безпеки (ENISA) та про сертифікацію кібербезпеки інформаційно-комунікаційних технологій». 

S.221. Директива (ЄС) 2016/1148 Європейського Парламенту та Ради від 6 липня 2016 року про заходи щодо високого загального рівня безпеки 

мережевих та інформаційних систем у всьому Союзі ( ОВ L 194, 19.7.2016, с. 1 ). 

S.222. Регламент (ЄС) 2016/679 Європейського Парламенту та Ради від 27 квітня 2016 року про захист фізичних осіб при обробці персональних даних 

та про вільне переміщення таких даних та про скасування Директиви 95/46/ЄС (Загальний регламент про захист даних) (ОВ L 119, 4.5.2016, с. 

1). 

S.223. Рекомендація Комісії (ЄС) 2017/1584 від 13 вересня 2017 року щодо скоординованого реагування на масштабні інциденти та кризи в галузі 

кібербезпеки ( ОВ L 239, 19.9.2017, с. 36 ). 

S.224. Регламент (ЄС) No 765/2008 Європейського Парламенту та Ради від 9 липня 2008 року, що встановлює вимоги до акредитації та нагляду за 

ринком, що стосуються збуту продукції, та скасування Регламенту (ЄЕС) No 339/93 ( ОВ L 218, 13.8.2008, с. 30 ). 
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S.225. Регламент (ЄС) No 1025/2012 Європейського Парламенту та Ради від 25 жовтня 2012 року про європейську стандартизацію, що вносить зміни 

до Директив Ради 89/686/ЄЕС та 93/15/ЄЕС та Директив 94/9/ЄС, 94/25/ЄС, 95/16/ЄС, 97/23/ЄС, 98/34/ЄС, 2004/22/ЄС, 2007/23/ЄС, 2009/23/ЄС 

та 128 2009/105/ЄС Європейського Парламенту та Ради та скасування Рішення Ради 87/95/ЄЕС та Рішення Європейського Парламенту та Ради 

No 1673/2006/ЄС ( ОВ L 316, 14.11.2012, с. 12 ). 

S.226. Розпорядження Кабінету Міністрів України від 2 грудня 2020 №1566-р щодо питання штучного інтелекту. 

S.227. Стратегія кібербезпеки України. 

S.228. ТР ЕОТ-95 Тимчасові рекомендації з технічного захисту інформації у засобах обчислювальної техніки, автоматизованих системах і мережах від 

витнку каналами побічних електромагнітних випромінювань і наводок, затверджені наказом ДСТСЗІ від 09.06.1995 № 25;. 

S.229. ТР ТЗІ ПЕМВН-95 Тимчасові рекомендації з технічного захисту інформації від витоку каналами побічних електромагнітних випромінювань і 

наводок, затверджені наказом ДСТСЗІ від 09.06.1995 № 25. 

S.230. Указ Президента України від 22.05.1998 № 505 «Про Положення про порядок здійснення криптографічного захисту інформації в Україні». 

S.231. Указ Президента України від 27.09.1999 № 1229 «Про Положення про технічний захист інформації в Україні». 

S.232. Указ Президента України від 30.03.2015 № 184/2015 «Про рішення Ради національної безпеки і оборони України від 12 березня 2015 року «Про 

стан подолання негативних наслідків, спричинених втратою матеріальних носіїв секретної інформації на тимчасово окупованій території 

України, в районі проведення антитерористичної операції в Донецькій та Луганській областях»;. 

S.233. Указ Президента України №544/2021 «Про рішення Ради національної безпеки і оборони України від 22 жовтня 2021 року «Про Концепцію 

реформування Державної служби спеціального зв'язку та захисту інформації України». 

S.234. Указ Президента України №151/2022 від 19 березня 2022 р. «Щодо реалізації єдиної інформаційної політики в умовах воєнного стану». 

S.235. Указ Президента України №151/2022 від 19 березня 2022 р. та «Про нейтралізацію загроз інформаційній безпеці держави». 

S.236. ANSI X9.62. Public Key Cryptography for the Financial Services Industry: the Elliptic Curve Digital Signature Algorithm (ECDSA). 

S.237. BS 7799 (ISO/IEC 17799) «Керування інформаційною безпекою. Практичні правила» (Code of practice for information security management). 

S.238. BS 7799-2:2002 «Системи керування інформаційною безпекою – специфікація з посібником з використання» (Information security management 

systems – Specification with guidance for use). 

S.239. GSS-API «Узагальнений прикладний програмний інтерфейс служби безпеки» (Generic Security Service Application Program Interface, GSS-API). 

S.240. FIPS 140-2 «Вимоги безпеки для криптографічних модулів» (Security Requirements for Cryptographic Modules). 

S.241. FIPS. PUB 180-4. Secure Hash Standard (SHS). 

S.242. FIPS. PUB 186. Digital Signature Standard (DSS). 

S.243. FIPS. PUB 202 SHA-3 Standard: Permutation-Based Hash and Extendable-Output Functions. 
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